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      ABSTRAK
Sekolah SMK Pasundan Tanjung Sari merupakan SMK yang benar-benar ekspansif, keamanannya sangat signifikan. memanfaatkan jaringan PC untuk contoh pendukung bagi mahasiswa. Ide organisasi yang digunakan di SMK Pasundan Tanjungsari adalah LAN (Local Area Network) dengan desain IP menggunakan Class C, di mana setiap client dihubungkan secara langsung melalui switch pada setiap bagian yang berhubungan satu sama lain. Kerangka organisasi di Sekolah Menengah Profesional sering menghadapi masalah dalam transmisi informasi atau kebebasan izin akses, yang disebabkan oleh kurangnya pengatur keamanan atau direktur dalam hak izin akses dan pemeriksaan informasi, sehingga banyak campur-baur atau pelanggaran dilakukan baik dari dalam atau dari luar sekolah. Pemanfaatan teknik entres list sebagai penjamin keamanan dalam transmisi informasi (berbagi informasi dan penggunaan server) untuk klien atau klien merupakan pilihan dalam menyelesaikan masalah saat ini.
                        Kata kunci: SMK Pasundan Tanjung Sari, LAN, Switch, Server
ABSTRACT

The Pasundan Tanjung Sari Professional School is a genuinely expansive SMK, security which is very significant. utilizing PC networks for of supporting examples for understudies. The organization idea utilized at SMK Pasundan Tanjungsari is a LAN (Neighborhood) with an IP design utilizing Class C, where every client is associated straightforwardly through a switch on each part that is associated with one another. The organization framework in Professional Secondary Schools frequently encounters issues in information transmission or access consent freedoms, which is because of the shortfall of a security regulator or director in access consent privileges and information checking, so many mix-ups or infringement are committed either from the inside or from outside the school. The utilization of the entrance list technique as a security underwriter in information transmission (information sharing and server use) for clients or clients is an option in resolving the current issues.
                        Keyword: SMK Pasundan Tanjung Sari, LAN, Switch, Server
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BAB I
PENDAHULUAN
1.1  Latar Belakang Masalah

  SMK Pasundan Tanjungsari merupakan salah satu sekolah menengah kejuruan yang ada di sumedang, dengan semangat membina dan memberikan kesempatan, putra-putri terbaik di sumedang ini untuk memacu prestasi dan meningkatkan kualitas generasi penerus bangsa Indonesia yang berilmu, beriman, dan bertakwa melalui program-program pendidikan di SMK Pasundan Tanjungsari. Dengan luas sekolah yang lumayan besar, terdiri dari gedung-gedung sekolah yang dipenuhi oleh siswa-siswi, internet sudah menjadi salah satu kebutuhan pokok setiap hari untuk menggarap informasi. Maka dari itu disediakanlah fasilitas hotspot bagi siswa-siswi untuk mengakses internet. Banyak system routing yang digunakan, dari yang gratis sampai yang berbayar, dari mudah sampai yang susah dalam sistem konfigurasinya. Salah satunya yang akan kita bahas adalah keamanan jaringan.  
 saat ini banyak orang yang tidak bertanggung jawab untuk menggunakan internet supaya bisa di akses bebas tanpa keamanan dan mengambil data untuk di salah gunakan contoh di perusahaan dan sekolah dikarenakan itu untuk membantu mengatasi permasalahan yang ada pada sekolah di buatlah suatu keamanan jaringan menggunakan metode ACL (Access control list) supaya bisa di atur lalulintas jaringannya dan supaya bisa memblokir agar aman dari orang yang tidak bertanggung jawab.
1.2  Perumusan Masalah

Berdasarkan latar belakang masalah yang telah diuraikan pada penelitian ini, adapun permasalahan sebagai berikut:

1. Bagaimana cara mengamankan jaringan LAN (local area network) menggunakan metode ACL(access control list)?
2. Bagaimana cara  mengatur lalulintas jaringan dengan metode ACL(access control list)?
1.3  Batasan Masalah

Batasan masalah dari penelitian ini  yaitu sebagai berikut:

1. Hanya bisa memblokir jaringan sesuai IP  address.
2. Tidak bisa mengembalikan  data yang sudah di ambil oleh orang lain.
1.4  Tujuan 
Tujuan penelitian ini  sebagai berikut:

1. Mengidentifikasi keamanan jaringan agar aman dari orang yang tidak bertanggung  jawab.
2. Memblokir IP  address menggunakan metode ACL (Access control list) agar mudah di kontrol.
1.5  Metode Penelitian
a. Literatur

Di gunakan untuk memahami dan mendapatkan referensi teori dasar yang berhubungan dengan keamanan jaringan dan dasar-dasar perancangan keamanan jaringan lokal sederhana. Data penelitian yang diperoleh bisa didapat secara langsung atau pun tidak langsung. 

b. Teknik Pengumpulan Data

Teknik pengumpulan data adalah sebuah metode yang dilakukan oleh seorang peneliti untuk dapat mengumpulkan data dan informasi. Berikut teknik pengumpulan data yang digunakan dalam penelitian ini:
1. Wawancara
Wawancara adalah percakapan dua orang atau lebih yang berlangsung antara narasumber dan pewawancara dengan cara mengumpulkan data-data berupa informasi.
2. Perancangan  
Perancangan adalah seseorang yang merancang sesuatu.  

     3. Pengujian
     Pengujian merupakan jenis pengujian yang bertujuan untuk    mengetahui kerentanan keamanan dari jaringan.

1.6  Tempat Skripsi

Sekolah SMK Pasundan Tanjungsari JL. Kolonel Ahmad Syam , Cikeruh , Jatinangor   kabupaten sumedang.
1.7 Waktu Pelaksanaan Skripsi

Jam 8:00 Sampai 13:00
1.8  Sistematika Penulisan

Sistematika penulisan merupakan beberapa unsur yang mengandung gambaran dari penelitian yang dilakukan, adapun sistematika penulisan dalam penelitian ini adalah sebagai berikut:

BAB I : PENDAHULUAN
Berisikan tentang latar belakang dari permasalahan yang dihadapi, rumusan masalah, tujuan dari penelitian, metode penelitian yang digunakan, ruang lingkup dan sistematika penulisan.

BAB II : TINJAUAN PUSTAKA
Berisikan tentang pembahasan mengenai teori-teori yang berhubungan dengan penelitian yang dilakukan.

BAB III : ANALISIS JARINGAN  BERJALAN
Pada bab ini menguraikan secara rinci mengenai analisis penelitian dan perancangan sistem yang akan dibuat.
BAB IV : PERANCANGAN SISTEM JARINGAN USULAN
Memberikan penjelasan mengenai bentuk rancangan dari perancangan sistem yang telah dilakukan pada bab sebelumnya, kemudian dilakukan pengujian sistem untuk melihat apakah sistem telah sesuai dengan rancangan yang dilakukan.
BAB V : PENUTUP

Berisikan kesimpulan dan saran dari penelitian yang telah dilakukan.

BAB II

TINJAUAN PUSTAKA
2.1 ACL (Access Control List)

      ACL (Access Control List) adalah daftar device yang berisi MAC Address yang diberi hak untuk mengakses sebuah jaringan. Daftar ini memberitahu paket mana yang akan diterima atau ditolak. membuat keputusan berdasarkan alamat asal, alamat tujuan, protokol, dan nomor port membantu dalam pengontrolan lalu lintas dalam akses sebuah jaringan. mekanisme dan menyaring paket yang tidak diinginkan ketika komunikasi data berlangsung sehingga menghindari permintaan akses maupun paket data yang mencurigakan dalam akses keamanan sebuah jaringan. 
   Fungsi dari Access Control List

A. Membatasi trafic jaringan dan meningkatkan unjuk kerja jaringan. Misalnya, blokir trafic video, yang dapat menurunkan beban jaringan, sehingga meningkatkan kerja jaringan. 

B. Mampu memberikan dasar keamanan untuk akses ke jaringan. Misalkan   host tidak diizinkan akses ke jaringan privat institusi; namun host B diizinkan.
C. Memberi keputusan terhadap jenis trafic  mana yang akan dilewatkan atau di interface router  misalkan trafic sementara trafic facebook di blokir dalam waktu yang di tentukan menurut [1].
            2.2  LAN (Local Area Network)

        LAN (Local Area Network) adalah suatu jaringan komputer yang hanya mencakup wilayah lokal saja. Artinya, jaringan ini hanya dapat digunakan oleh pengguna di area LAN. menghubungkan perangkat ke jaringan internet melalui perangkat jaringan. 
Dalam jaringan LAN biasanya ditemukan kabel UTP, Hub, Switch, maupun Router. Contoh dari jaringan ini adalah komputer-komputer di sekolah, perusahaan, atau warung internet. Jaringan pada area yang terbatas tersebut biasanya merupakan jaringan LAN [2].
Sebagai jaringan dengan area lokal, LAN mempunyai beberapa  karakteristik    yang mudah untuk diidentifikasi. berikut adalah beberapa di antaranya:

            1. Tidak menggunakan jaringan telekomunikasi dari operator tambahan.

            2. Jaringan LAN biasanya digunakan untuk kepentingan pribadi.

            3. Administrasi pada jaringan LAN dilakukan melalui administrasi lokal.

       4. Di dalam jaringan LAN biasanya terdapat satu komputer yang berfungsi sebagai server yang bertugas untuk mengatur sistem agar berjalan normal.
     
     2.1.1 MAC Address  (Media Access Control Address)
   
MAC Address (Media Access Control Address) adalah., sebuah alamat        jaringan yang di implementasikan pada lapisan data-link dalam tujuh lapisan model OSI, yang merepresentasikan sebuah node tertentu dalam jaringan. Dalam sebuah jaringan berbasis Ethernet, MAC address adalah alamat yang unik yang memiliki panjang 48-bit 6 byte yang mengidentifikasikan sebuah komputer, interface dalam sebuah router, atau node pautannya dalam jaringan. MAC Address juga sering disebut sebagai Ethernet address, physical address, atau hardware address [3].

2.3 Pengkabelan
      Kabel UTP (Unshielded Twist Pair) merupakan komponen utama berlangsungnya suatu jaringan Komputer [3]. Kabel UTP sendiri di bagi menjadi 2 jenis:

1.Shielded (yang memiliki selubung Pembungkus)

2.Unshielded (yang tidak memiliki selubung pembungkus)
  
  2.3.1 Tipe Pemasangan Kabel

  
Kabel UTP yang digunakan pada jaringan komunikasi data mengikuti        standar EIA/TIA T568B atau Konektor RJ-45 yang digunakan untuk menghubungkan komputer/PC ke HUB. Untuk Konektor RJ-45, ada dua jenis pengkabelan pada kabel UTP yaitu :

       1.Tipe Straight
  Artinya ujung kabel yang satu dengan ujung kabel yang lainnya  memiliki urutan kabel yang sama sesuai dengan standar EIA/TIA 568B. Tipe ini digunakan untuk menghubungkan antara PC ke Switch, Router ke Switch,Router ke Hub dan PC ke Hub.

2.Tipe Cross-Over
Pada tipe ini ujung kabel yang satu menggunakan urutan standar EIA/TIA568A dan ujung yang satunya lagi menggunakan urutan standar EIA/TIA568B. Digunakan untuk menghubungkan antara PC ke PC, Switch/HUB ke Switch/HUB dan PC ke Router.
2.3.2 Standart Urutan Kabel

Pemasangan urutan kabel UTP umumnya megikuti aturan standar internasional yaitu aturan EIA/TIA 568A dan EIA/TIA 568B.Untuk Standar EIA/TIA 568A, urutan kabelnya sebagai berikut:

Ke 1 : Putih Hijau

Ke 2 : Hijau

          
Ke 3 : Putih Orange

              Ke 4 : Biru

           
Ke 5 : Putih Biru

Ke 6 : Orange

Ke 7 : Putih Coklat

Ke 8 : Coklat
Sedangkan untuk Standar EIA/TIA 568B, urutan kabelnya sebagai berikut:

Ke 1 : Putih Orange

Ke 2 : Orange

Ke 3 : Putih Hijau

Ke 4 : Biru

Ke 5 : Putih Biru

Ke 6 : Hijau

Ke 7 : Putih Coklat
Ke 8 : Coklat
          2.4. Firewall
        Firewall atau tembok-api adalah sebuah sistem atau perangkat yang   mengizinkan lalu lintas jaringan yang dianggap aman untuk melaluinya dan mencegah lalu lintas jaringan yang tidak aman.
 
     
2.4.1 Proses Inspeksi Paket

Inspeksi paket (packet inspection) merupakan proses yang dilakukan oleh firewall untuk menghadang dan memproses data dalam sebuah paket untuk menentukan bahwa paket tersebut diizinkan atau ditolak, berdasarkan kebijakan akses (access policy) yang diterapkan oleh seorang administrator. Firewall, sebelum menentukan keputusan apakah hendak menolak atau menerima komunikasi dari luar, ia harus melakukan inspeksi terhadap setiap paket baik yang masuk ataupun yang keluar di setiap antarmuka dan membandingkannya dengan daftar kebijakan akses. Inspeksi paket dapat dilakukan dengan melihat elemen-elemen berikut, ketika menentukan apakah hendak menolak atau menerima komunikasi.

2.4.2 Tipe-Tipe Firewall
1.Packet Filtering Router

Packet Filtering diaplikasikan dengan cara mengatur semua packet ipaddress baik yang menuju, melewati atau akan dituju oleh packet tersebut. Pada tipe ini packet tersebut akan diatur apakah akan di terima dan diteruskan atau di tolak. Penyaringan packet ini di konfigurasikan untuk menyaring packet yang akan di transfer secara dua arah baik dari dan ke jaringan lokal. Aturan penyaringan didasarkan pada header ip dan transport header, termasuk juga alamat awal ip dan alamat tujuan ip, protokol transport yang digunakan UDP,TCP serta nomor port yang digunakan. kelebihan dari tipe ini adalah mudah untuk di implementasikan, transparan untuk pemakai, relatif lebih cepat. kelemahannya adalah cukup rumitnya untuk penyetingan paket yang akan difilter secara tepat, serta lemah dalam hal authentikasi
2. Application-Level Gateway
Applicationlevel Gateway yang biasa juga di kenal sebagai proxy server  yang berfungsi untuk memperkuat/menyalurkan arus aplikasi. Tipe ini akan mengatur semua hubungan yang menggunakan layar aplikasi ,baik itu FTP, HTTP, GOPHER dll. Cara kerjanya adalah apabila ada pengguna yang menggunakan salah satu aplikasi semisal FTP untuk mengakses secara remote, maka gateway akan meminta user memasukkan alamat remote host yang akan di akses. Ketika pengguna mengirimkan id pengguna dan informasi lain yang sesuai, gateway akan terhubung ke aplikasi pada host jarak jauh, dan mengirimkan data antara dua titik. Jika data tidak cocok, firewall tidak akan meneruskan atau menolaknya. Selain itu, firewall semacam ini dapat dikonfigurasi untuk hanya mengizinkan beberapa aplikasi melalui dan memblokir yang lain. Line-level gateway tipe ketiga ini dapat berupa sistem yang berdiri sendiri atau fitur khusus yang terbentuk dari tipe application-level gateway. Jenis ini tidak mengizinkan koneksi TCP ujung ke ujung secara langsung. Gateway akan mengatur dua koneksi TCP antara Gateway dan pengguna lokal (host dalam) dan satu lagi antara Gateway dan pengguna luar TCP (host luar).. Saat dua buah hubungan terlaksana, gateway akan menyalurkan TCP segment dari satu hubungan ke lainnya tanpa memeriksa isinya. 
Fungsi pengamanannya terletak pada penentuan hubungan mana yang di izinkan menurut (Ii and Pustaka 2002).

            2.5  DNS  (Domain Name System) 

       Domain Name System (DNS) adalah sistem yang membantu mempermudah interaksi manusia dan komputer yang   digunakan  untuk pencarian nama komputer (name resolution) di jaringan yang mengunakan TCP/IP (Transmission Control Protocol/Internet Protocol). DNS biasa di gunakan pada aplikasi yang terhubung ke Internet seperti web browser atau email, Di mana DNS membantu memetakan host name sebuah komputer ke ipaddress. Selain digunakan di Internet, DNS juga dapat di implementasikan ke privatenetwork atau intranet di mana DNS memiliki keunggulan seperti:

1. Mudah, DNS sangat mudah karena user tidak lagi direpotkan untuk      mengingat ipaddress sebuah komputer cukup hostname .

2. Konsisten, ipaddress sebuah komputer bisa berubah tapi hostname tidak berubah.

3. Simple, user hanya menggunakan satu nama domain untuk mencari baik di internet maupun di Intranet.

DNS dapat disamakan fungsinya dengan buku telepon. Di mana setiap komputer  di jaringan Internet memiliki host name nama komputer dan Internet Protocol ipaddress. Secara umum, setiap client yang akan mengkoneksikan komputer yang satu ke komputer yang lain, akan menggunakan host name. Lalu komputer  akan menghubungi DNS server untuk mencek host name yang anda minta tersebut. Berapa ip address-nya.  ipaddress ini yang digunakan untuk mengkoneksikan komputer anda dengan komputer lainnya menurut [4] .
2.6  DHCP (Dynamic Host Configuration Protocol).

       DHCP (Dynamic Host Configuration Protocol) adalah protokol yang berbasis arsitektur client/server yang dipakai untuk memudahkan pengalokasian alamat IP dalam satu jaringan. Sebuah jaringan lokal yang tidak menggunakan DHCP harus memberikan alamat ipaddress kepada semua komputer secara manual. Jika DHCP dipasang di jaringan lokal, maka semua komputer yang tersambung di jaringan akan mendapatkan alamat ipaddress secara otomatis dari server DHCP. Selain alamat ipaddress, banyak parameter jaringan yang 
dapat diberikan oleh DHCP, seperti default gateway dan DNS server.
       2.6.1 Cara kerja DHCP.

1.Karena DHCP merupakan sebuah protokol yang menggunakan  arsitektur client/server, maka dalam DHCP terdapat dua pihak yang terlibat, yakni DHCP Server dan DHCP Client.

2. DHCP server merupakan sebuah mesin yang menjalankan layanan yang dapat “menyewakan” alamat IP dan informasi TCP/IP lainnya kepada semua klien yang memintanya. Beberapa sistem operasi jaringan seperti Windows NT Server, Windows 2000 Server, Windows Server 2003, atau GNU/Linux memiliki layanan seperti ini.

4. DHCP client merupakan mesin klien yang menjalankan perangkat lunak   klien DHCP yang memungkinkan mereka untuk dapat berkomunikasi dengan DHCP Server. Sebagian besar sistem operasi klien jaringan(Windows NT Workstation, Windows 2000 Professional, Windows XP,Windows Vista, atau GNU/Linux) memiliki perangkat lunak seperti ini. DHCP server umumnya memiliki sekumpulan alamat yang diizinkan untuk didistribusikan kepada klien, yang disebut sebagai DHCP Pool. Setiap klien kemudian akan menyewa alamat IP dari DHCP Pool ini untuk waktu yang ditentukan oleh DHCP, biasanya hingga beberapa hari. Manakala waktu penyewaan alamat IP tersebut habis masanya, klien akan meminta kepada server untuk memberikan alamat ipaddress yang baru atau memperpanjangnya.

5. DHCP Client akan mencoba untuk mendapatkan “penyewaan” alamat ipaddress  dari sebuah DHCP server dalam proses empat langkah berikut:

a.DHCPDISCOVER: DHCP client akan menyebarkan request secara broadcast untuk mencari DHCP Server yang aktif.

b.DHCPOFFER: Setelah DHCP Server mendengar broadcast dari DHCP Client, DHCP server kemudian menawarkan sebuah alamat kepadaDHCP client.

c.DHCPREQUEST: Client meminta DCHP server untuk menyewakan alamat ipaddress dari salah satu alamat yang tersedia dalam DHCP Pool padaDHCP Server yang bersangkutan.

d.DHCPACK: DHCP server akan merespons permintaan dari klien dengan mengirimkan paket acknowledgment. Kemudian, DHCP Server  akan menetapkan sebuah alamat (dan konfigurasi TCP/IP lainnya)kepada klien, dan memperbarui basis data database miliknya.Client  selanjutnya akan memulai proses binding dengan tumpukan protokol TCP/IP dan karena telah memiliki alamat ip, klien pun dapat memulai komunikasi jaringan. Empat tahap di atas hanya berlaku bagi klien yang belum memiliki alamat. Untuk klien yang sebelumnya pernah meminta alamat kepada DHCP server yang sama, hanya tahap 3 dan tahap 4 yang dilakukan, yakni tahap pembaruan alamat (address renewal), yang jelas lebih cepat prosesnya. Berbeda dengan sistem DNS yang terdistribusi, DHCP bersifat stand-alone, Sehingga jika dalam sebuah jaringan terdapat beberapa DHCP server, basis data alamat IP dalam sebuah DHCP Server tidak akan di replikasi ke DHCP server lainnya. Hal ini dapat menjadi masalah jika konfigurasi antara dua DHCP server tersebut berbenturan, karena protokol ipadress tidak mengizinkan dua host memiliki alamat yang sama. Selain dapat menyediakan alamat dinamis kepada klien, DHCP Server juga dapat menetapkan sebuah alamat statik kepada klien, sehingga alamat client akan tetap dari waktu ke waktu [5].

BAB III

ANALISIS SISTEM JARINGAN BERJALAN
3.1 Tinjauan Sekolah
       SMK Pasundan Tanjungsari Dengan luas sekolah yang cukup besar, terdiri dari gedung-gedung sekolah yang dipenuhi oleh siswa-siswi, internet sudah menjadi salah satu kebutuhan pokok setiap hari untuk mengetahui  informasi maka dari itu di sedia kanlah fasilitas HotSpot bagi siswa-siswi untuk mengakses internet

3.1.1 Sejarah Sekolah
SMK Pasundan Tanjungsari didirikan pada tahun 2002. SMK Pasundan Tanjungsari didirikan oleh Asep Firdaus pada tahun 2000-2001, saat menjadi kepala sekolah SMP Pasundan Tanjungsari ke-5. Gagasan pendirian SMK Pasundan Tanjungsari ditindaklanjuti dengan pembentukan panitia yang terdiri dari beberapa pengurus yang diketuai oleh Drs.Burn Subarna.

3.1.2   Struktur Organisasi dan Fungsi

Adapun struktur organisasi lembaga SMK secara umum dapat dilihat sebagai berikut :
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Gambar 3.1 Struktur sekolah
FUNGSI STRUKTUR SEKOLAH
1. KEPAL PROGRAM KEAHLIAN

  Melakukan pembinaan dan bimbingan secara individu/kelompok untuk  peningkatan prestasi belajar

2. SEKERTARIS

  Mempersiapkan dan menyusun keperluan administrasi Kompetensi    keahlian

3. BENDAHARA JURUSAN

Menyusun rencana anggaran biaya Kompetensi keahlian
4. TOOL MAN
  Mengidentifikasi peralatan dan bahan yang rusak atau hilang
5. STAF PRAKERIN

Menginventaris  Laporan TA/ laporan prakerin siswa
3.2 Skema Jaringan Berjalan
Selama melakukan riset dan melakukan pengamatan di SMK Pasundan TanjungSari  berhasil mendapatkan beberapa data dari jaringan berjalan di di SMK ini. 
3.2.1 Topologi Jaringan 

Topologi jaringan komputer yang digunakan pada SMK pasundan tanjungsari adalah topologi star, yang mempunyai jaringan komputer yang terdiri dari beberapa buah server,switch dan satu buah router. Untuk menghubungkan jaringan komputer di SMK Pasundan Tanjungsari.
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Gambar 3.2 Topologi Jaringan
3.2.2 Arsitektur Jaringan

Setelah pencipta memimpin penelitian di SMK Pasundan Tanjungsari tentang desain organisasi yang digunakan SMK PASUNDAN adalah kerangka kerja organisasi model LAN, Kerangka kerja jaringan LAN memungkinkan client untuk berhubungan satu sama lain jika mereka memiliki host id yang sama karena di SMK Pasundan Tanjungsari  untuk berinteraksi dengan alamat ipaddress dan memiliki host id alternatif, alamat ipaddress harus terdaftar di beralih ke antarmuka dengan alamat ipaddress objektif.
Tabel 3.3 Kebutuhan Jaringan 

	NO.
	PC
	IP Address

	Subnet Mask

	1
	Client
	Pc1 192.168.1.2
          Pc2 192.168.1.3

          Pc2 192.168.1.4

          Pc2 192.168.1.5

          Pc2 192.168.1.6

          Pc2 192.168.1.7

          Pc2 192.168.1.8

          Pc2 192.168.1.9

          Pc2 192.168.1.10
	255.255.255.0

	2
	Server 
	192.168.2.2
	255.255.255.0

	3
	Router
	192.168.1.1
	255.255.0.0


3.2.3 Skema Jaringan

Setelah penulis melakukan riset di SMK pasundan tanjungsari, penulis dapat menggambarkan topologi bentuk jaringan komputer yang berada di SMK Pasundan Tanjungsari  adapun skema jaringan komputer pada SMK Pasundan Tanjungsari yaitu terdapat pada gambar sebagai berikut:
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Gambar 3.4 Skema Jaringan
3.2.4 Keamanan Jaringan
Gambar di bawah ini merupakan list siswa yang bisa mengakses internet di karnakan setiap siswa mempunyain username password masing-masing,untuk yang tidak terdaftar di list tidak akan bisa mengakses internet.
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Gambar 3.5 Keamanan Jaringan
Gambar di bawah ini ip yang tidak terdaftar di skolah ,ip yang tidak terdaftar otomatis akan terblokir sendirinya dan tidak bisa mengakses internet. 
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3.2.5 Spesifikasi Hardware dan Software Jaringan
Dalam sebuah jaringan dibutuhkan beberapa perangkat keras dan perangkat lunak untuk menunjang sebuah sistem jaringan komputer pada perancangannya .
1. Perangkat Keras
Perangkat keras yang digunakan oleh SMK Pasundan Tanjungsari  meliputi server, client atau workstation, media transmisi, Network Interface Card (NIC) dan switch serta modem yang saling berkaitan dalam mensupport jaringan yang terdapat pada SMK Pasundan Tanjungsari
a. Server
Komputer server adalah Komputer dalam sebuah organisasi yang menyimpan aset, misalnya dokumen dan printer untuk digunakan oleh banyak individu atau klien dari PC klien. Jadi server adalah bagian dari peralatan yang melayani organisasi klien atau workstation yang dihubungkan melalui switch organisasi. Sebagai aturan umum, server atau PC server memiliki aset seperti printer, lingkaran, plotter, dll yang dapat dibagikan oleh client pada setiap client. Setara dengan di gedung SMK Pasundan. Selnet Ideal di server ini juga memiliki koneksi printer, pemindai, dan modem yang selalu cocok untuk digunakan bersama-sama. Penentuan pelayan lengkap harus terlihat di tabel tertentu di bawah ini:
Tabel 3.6 Spesifikasi Server
	No
	Alat – alat
	Spesifikasi

	1
	Processor
	AMD Athlon Silver 3050U

	2
	Memory
	DDR4 

	3
	Hardisk
	SSD 512


b. Client atau Workstation Komputer atau client adalah sebagai tempat login untuk memproses source data di komputer server. Komputer client di SMK  di antaranya merupakan komputer dengan spesifikasi yang berbeda berikut sepesifikasi perangkat keras yang digunakan oleh user:
Tabel 3.7 Spesifikasi Client

	No
	Alat – alat
	Pc client

	1
	Processor
	Dual core 2.4 Ghz

	2
	Memory
	2 Gb DDR3

	3
	Hardisk
	320 Gb

	4
	System Type
	64-bit Operating System


2. Perangkat Lunak
Produk yang digunakan mencakup kerangka kerja organisasi (Organization Working Framework) dan aplikasinya, untuk kasus ini Windows 7, Microsoft Windows 10. Kerangka kerja yang digunakan pada PC klien seperti Intel Molecule, Double Center, i3 dan i5 menggunakan Windows 7 dan kerangka kerja i5. Windows 10. Untuk perangkat pengecekan keamanan sistem jaringan PC menggunakan ClearOS. Seperti yang disadari bahwa pada organisasi PC, untuk memiliki opsi untuk berinteraksi satu sama lain, setiap PC harus memiliki alamat IP, alamat ID Host yang tidak dapat disamakan kecuali jika subnet berada di bagian yang sama. Mengenai hubungan antara server dan klien, tautan UTP klasifikasi 5 digunakan, dengan kelengkapan konektor RJ45, dengan hubungan kerangka lurus.
3.3 Permasalahan Keamanan Jaringan
Isu yang terjadi dan terkait dengan kerangka inovasi data di SMK Pasundan Tanjungsari  dilihat dari persepsi adalah akses web yang tidak terkendali dan berbagai kelemahan dalam suatu organisasi sehingga klien dapat mengakses secara terbuka.
3.4 Alternatif Pemecahan Masalah
Untuk mengatasi permasalahan pokok jaringan komputer yang terdapat di SMK PASUNDAN  yang berguna untuk mengatasi penggunaan internet yang berlebihan dengan menggunakan metode ACL  (Access Control Lis)t  kita bisa   mendaftarkan ipaddress dan memblokir agar tidak lagi mengakses internet secara bebas  .

BAB IV
PERANCANGAN SISTEM JARINGAN USULAN
4.1 Manajemen Jaringan Usulan

       Konsep jaringan yang penulis usulkan untuk permasalahan yang ditemukan di SMK Pasundan Tanjungsari  adalah, dengan penggunaan konsep jaringan LAN (Local Area Network) menggunakan metode ACL(Access Control List) dengan konsep ini diharapkan akan dapat menjadi solusi keamanan jaringan yang diakses dari luar sekolah menjadi  aman.

4.1.1. Topologi Jaringan

Berdasarkan permasalahan yang ada maka penulis memberikan usulan jaringan untuk mengoptimalkan jaringan yang ada pada SMK Pasaundan Tanjungsari.
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Gambar 4.1 Koneksi Topologi Star 
4.1.2. Skema Jaringan Usulan
Skema usulan adalah proyeksi apa yang akan di teliti dan hasil di lapangan yang di susun  secara sistematis dan logis.

Bagian skema usulan ada 4 node.
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                     Gambar 4.2  Skema Jaringan Usulan

1.Server

Fungsi server adalah untuk melayani dan bertanggung jawab penuh terhadap permintaan data dari komputer milik client.




2.Router
Fungsi router secara sederhana adalah untuk mengarahkan atau membuat rute agar jaringan sampai pada tujuan.

3.Switch

Fungsi switch adalah bisa membantu menghubungkan perangkan komputer.
4.Kabel Jaringan Lan

Fungsi kabel jaringan lan (Local Area Network)  untuk merangkai jaringan komputer
4.1.3. Keamanan Jaringan

Keamanan jaringan  ini dipergunakan agar tidak dapat terdeteksi sehingga ip kita tidak diketahui karena yang digunakan adalah ip public milik  server Dengan ada metode acl (access control list)  maka data yang lewat jaringan internet ini tidak dapat diakses oleh orang lain bahkan oleh client lain yang terhubung ke server  yang sama sekalipun.
4.1.4. Rancangan Jaringan
Dalam perancangan jaringan usulan yang dibuat penulis, ada beberapa konfigurasi yang dilakukan untuk membentuk KEAMANAN  JARINGAN LAN (LOCAL AREA NETWORK) MENGGUNAKAN METODE ACL (ACCESS CONTROL LIST) di antaranya yaitu:

1.Setting Router

Berdasarkan skema jaringan komputer usulan di atas, maka kita harus melakukan settingan router tersebut dengan cara: 

a. Setting Router 

Fungsi gambar di bawah ini adalah untuk mengetahui komputer agar bisa saling terhubung satu sama lain  Tujuannya agar kita tahu suatu jaringan terhubung atau tidak di karna kan itu dibuatlah Konfigurasi router  untuk melakukan tes  jaringannya.
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Gambar 4.3 Setting Router
b. Setting server

Fungsi gambar di bawah ini untuk mendaftar kan ipaddress supaya terhubung satu sama lain tujuannya untuk mendapatkan ipaddress di setiap komputer supaya dapat kita gunakan untuk melakukan pemblokiran di setiap  komputer.
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Gambar 4.4 Setting Server
c. Ping ke sesama komputer
Fungsi gambar di bawah ini untuk melakukan tes jaringan ke setiap komputer supaya bisa melihat berhasil atau tidak agar bisa menggunakan-nya. 
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         Gambar 4.5  Ping ke sesama komputer
d. Setting router

Fungsi gambar di bawah ini untuk memulai settingan router ketika kita ingin melakukan pemblokiran, kita harus mendaftarkan ip address supaya bisa di blokir sesuai target. 
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Gambar 4.6 Settingan Router
 e. Tahapan Blokir komputer 
Fungsi gambar di bawah ini adalah agar kita mengetahui list ip komputer yang akan kita blokir supaya tidak sembarang di akses sama orang lain. 
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        Gambar 4.7 Setting Blokir  komputer
4.2 Pengujian Jaringan 
       Pengujian  keamanan jaringan LAN (Local Area Network)  Di simulasikan dengan memblokir komputer  supaya tidak dapat di akses oleh sembarang orang.
4.2.1 Pengujian Jaringan Awal

Pada pengujian awal adalah  ketika kita mengirim pesan hasilnya berhasil sebelum di blokir  Seperti pada gambar di bawah ini.
Fungsi gambar di bawah ini proses berhasil kirim pesan. 
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Gambar 4.8 Prosses Berhasil Kirim Pesan
4.2.2 Pengujian Jaringan Akhir

Pada pengujian akhir adalah  ketika mengirim pesan hasilnya failed artinya gagal terhubung.
Fungsi gambar di bawah ini untuk melihat pemblokiran berhasil apa tidak karna itu di uji coba kanlah dan hasilnya berhasil diblokir  .
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      Gambar 4.9 Prosses Blokir komputer
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5.1 Kesimpulan
    Berdasarkan rangkaian permasalahan yang telah dijelaskan di atas maka dapat ditarik kesimpulan bahwa penggunaan metode ACL (ACCSSES CONTROL LIST).
 bisa digolongkan sebagai berikut :

1.    Untuk mengizin kan atau tidak paket host menuju ke tujuan tertentu dan berfungsi memblokir di setiap pengguna internet supaya tidak dapat diakses oleh siapa pun dikarenakan itu kita butuh yang namanya router untuk mengkonfigurasi router supaya bisa memblokir lewat router .
2.  Melakukan keamanan jaringan di butuh kan sebuah metode untuk melakukan jaringan lalu lintas dan sebuah router untuk melakukan konfigurasi jaringan lalu lintas kita dibutuhkan ipaddress yang terdapat pada setiap komputer supaya bisa memberi akses ke semua client agar dapat digunakan. 
5.2 Saran
  Beberapa hal yang dapat ditambahkan untuk lebih menyempurnakan keamanan jaringan ini, di antaranya adalah:

1. Sistem ini masih membutuhkan perhatian pada tingkat keamanan pada jaringan publik untuk mencegah terjadinya tindakan penyadapan, hacking dan cyber crime pada jaringan. 

2.  Jaringan LAN   ini masih tergantung pada performasi yang ada karena sistem ini memanfaatkan media Internet, kecepatan dan kendala transmisi data belum dapat ditetapkan karena belum terdapat alat dan sistem untuk mengaturnya. 

3.  Untuk mendapatkan kestabilan jaringan maka dapat ditambah dengan load balance agar jaringan dapat terkoneksi dengan stabil.
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