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P
emungutan suara telah menjadi bagian penting dari sistem

demokrasi, baik untuk menentukan pilihan terkait kebijakan,

memilih wakil yang akan dudukdalam majelis perwakilan, maupun

untuk memilih pemimpin. Sistem pemilihan umum menggunakan kartu

suara dari kertas mulai digunakan di Victoria, Australia pada tahun

1856 dan baru mulai digunakan di Amerika (New York) pada tahun

1889. Sejak saat itu, teknologi untuk membantu pemilihan umum terus

berkembang. Mesin mekanik mulai dibuat dan digunakan, diantaranya:

mesin pemungutan suara "Myers Automatic Booth" yang menggunakan

tuas mulai digunakan di Lockport, New York pada tahun 1892, punchcard

mulai digunakan di Fulton dan De Kalb di Georgia pada tahun 1964. Pada

tahun-tahun berikutnya, mesin berbasis elektronik mulai dibuat dan

digunakan, diantaranya: Marksense (menggunakan teknik optical scan)

mulai digunakan pada pemilihan presiden Amerika tahun 1996, dan

beragam perangkat Direct Recording Electronic (DRE)(Bellis, 2015).

Dengan semakin banyak dan luasnya persebaran pemilih, semakin

kompleksnya aspek kehidupan sosial, dan kebutuhan untuk mengelola

proses pemungutan suara dengan efisien dan penetapan hasil dengan

lebih cepat, pemungutan suara berbasis elektronik (e-voting) menjadi

pili han yang lebih menjanjikan. Dengan semakin banyak dan luasnya

PENDAHULUAN

BAB I
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persebaran pemilih, semakin kompleksnya aspek kehidupan sosial, dan

kebutuhan untuk mengelola proses pemungutan suara dengan efisien

dan penetapan hasil dengan lebih cepat, pemungutan suara berbasis

elektronik (e-voting) menjadi pilihan yang lebih menjanjikan. Selain tipe

e-voting yang masih mengharuskan kehadiran pemilih secara fisik ke

bilik suara (misal: penggunaan sistem optical scan dan DREL ada juga

tipe e-voting yang tidak mengharuskan pemilih untuk hadir secara fisik

(misal: pemungutan suara melalui telepon, sms, Internet, TV digital dll.)

(Buchsbaum, 2004). E-votinq adalah suatu sistem pemilihan dimana data

dicatat, disimpan, dan diproses dalam bentuk informasi digital (Inc, April

2002). Centinkaya dan Centinkaya menambahkan bahwa e-votinq adalah

penggunaan perlengkapan komputer atau proses komputerisasi voting

untuk kartu suara pada pemungutan suara (Centinkaya & Cetinkaya, 2007).

Jadi e-votinq pada hakekatnya adalah pelaksanaan pemungutan suara

yang dilakukan secara elektronik (digital) mulai dari proses pendaftaran

pemilih, pelaksanaan pemilihan, penghitungan suara, dan pengiriman

hasil suara.

Penerapan e-votinq diharapkan dapat mengatasi permasalahan

yang timbul dari pemilu yang diadakan secara konvensional, yaitu (Riera &

Brown, 2003) (de Vuyst & Fairchild, 2005).

1. Mempercepat penghitungan suara.

2. Hasil penghitungan suara lebih akurat.

3. Menghemat bahan cetakan untuk kertas suara.

4. Menghemat biaya pengiriman kertas suara.

S. Menyediakan akses yang lebih baik bagi kaum yang mempunyai

keterbatasan fisik (cacat).

6. Menyediakan akses bagi masyarakat yang mempunyai keterbatasan

waktu untuk mendatangi tempat pemilihan suara (TPS).

7. Kertas suara dapat dibuat ke dalam berbagai versi bahasa.

8. Menyediakan akses informasi yang lebih banyak berkenaan dengan

pilihan suara.
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Hal yang paling dominan dalam meningkatkan kepercayaan

terhadap teknologi pemungutan suara adalah aspek privasi. Dimana

privasi menyangkut aspek perlindungan keamanan individu pemilih

terhadap hasil pilihan. Perlindungan terhadap privasi pemilih dalam

E-voting berbasis online dapat dilaksanakan dalam beberapa metode

(Gritzalis, 2002):

1. Sistem pemindaian optik. Sistem ini dilakukan dengan cara kertas

diberikan kepada para pemilih kemudian hasilnya direkam dan

dihitung secara elektronik. Metode ini harus menyediakan surat suara

yang dapat dipindai dengan optik dan membutuhkan rancangan yang

rumit dan biaya mahal. Di samping itu, tanda yang melewati batas

kotak marka suara dapat menyebabkan kesalahan penghitungan

oleh mesin pemindai. Sistem ini biasa disebut sebagai e-counting.

2. Sistem Direct Recording Electronic (DRE). Metode ini para pemilih

memberikan hak suaranya melalui komputer atau layar sentuh atau

panel/paean suara elektronik. Kemudian hasil pemungutan suara

disimpan di dalam memori di TPSdan dapat dikirimkan baik melalui

jaringan maupun offline ke pusat penghitungan suara nasional.

Para pemilih masih diwajibkan untuk datang ke TPS namun data

penghitungan suara sudah dapat disimpan dan diproses secara

realtime dan online.

3. Internet voting. Pemilih dapat memberikan hak suaranya dari mana

saja secara online melalui komputer yang terhubung dengan jaringan

di mana pemungutan suara di TPSlangsung direkam secara terpusat.

Metode ini membutuhkan jaringan komunikasi data yang berpita

lebar dan keamanan yang handal.

9. Dapat mengendalikan pihak yang tidak berhak untuk memilih

misalnya karena di bawah umur atau melebihi umur pemilih yang

telah diatur.
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pemungutan suara dilakukan dengan cara menganonimitaskan pemilih

terhadap hasil pilihannya. Kemudian juga di saat para pemilih maupun

pihak partai menginginkan proses verifiabilitas terhadap hasil pilihannya,

dapat diakomodasi dengan baik oleh teknologi e-voting.

Pada penelitian (Chiang, 2009) ditujukan untuk mengeksplorasi

kemungkinan efek kepercayaan dan keamanan pada sistem e-voting di

Taiwan. Menurut model penerimaan teknologi, serangkaian konstruksi

kepercayaan diusulkan untuk empat faktor perseptual sebagai varia bel

penelitian: kemudahan penggunaan, persepsi kegunaan,sikap penggunaan

dan keamanan. Metode penelitian menggunakan pemodelan persamaan

struktural untuk menguji persepsi kepercayaan 281 pengguna dalam

sistem e-voting. Hasil penelitian menunjukkan pengaruh 'kemudahan

penggunaan' pada sikap terhadap penggunaan sistem e-voting yang

diperlukan 'persepsi kegunaan' sebagai media. Kemudian efeknya

menunjukkan pengaruh positif dan signifikan di antara kemudahan

penggunaan, persepsi manfaat dan sikap terhadap penggunaan sistem

e-voting. Keamanan sistem e-voting memiliki pengaruh positif dan

signifikan terhadap sikap dan kepercayaan pada sistem e-voting. Oleh

karena itu, keamanan sistem e-voting memainkan peran penting dalam

menetapkan kepercayaan pengguna.
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P
emungutan suara merupakan kegiatan yang terselenggara dalam

suatu negara yang menjadi agenda wajib penduduknya untuk

melakukan hak memilih dan dipilih. Pemungutan suara pada

umumnya dilakukan dengan eara tradisional, bagaimana para penduduk

mendatangi bilik suara seeara langsung, akan tetapi ada juga beberapa

negara dan pemerintah daerah yang sudah melakukan pemungutan suara

seeara elektronik dengan menggunakan teknologi informasi atau yang

disebut dengan e-voting.

Beberapa negara dan pemerintah daerah sudah melakukan

e-voting, termasuk di Indonesia. E-voting mempunyai prospek yang baik

jika diterapkan pada suatu negara karena (Gritzalis, 2002):

1. Kebanyakan negara pereaya bahwa e-voting akan banyak dijumpai

pada dekade yang akan datang.

2. Pilihan-pilihan dalam e-voting dapat memuaskan pemilih karena

kenyamanannya.

3. E-voting dapat memenuhi kebutuhan khusus bagi masyarakat yang

mempunyai keterbatasan fisik (eaeat).

4. Banyak negara yang akhir-akhir ini sudah menerapkan e-voting untuk

skala keeil.

PENERAPAN E-VDTING

BAB II
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Oi Indonesia menurut KOMPAS edisi 31 Maret 2010 memuat isu

tentang e-voting ini. Oiberitakan mengenai diperbolehkannya penggunaan

layar sentuh (e-voting) dalam proses pemilihan kepala daerah oleh

Mahkamah Konstitusi(MK) pada tanggal30 Maret 2010 yang lalu. KOMPAS

edisi 31 Maret 2010 tersebut memberitakan bahwa Mahkamah Konstitusi

telah mengabulkan permohonan Bupati Jembrana I Gede Winasa beserta

beberapa kepala dusun di Jembrana. Oalam permohonan itu mereka

meminta MK menguji konstitusionalitas pasal 88 UU no 32 tahun 2004

yang. mengatur pemberian suara dalam pilkada dilakukan dengan

mencoblos surat suara.

MK menyatakan penggunaan E-Voting konstitusional sepanjang

tidak melanggar asas pemilu yang langsung, umum, bebas, rahasia, jujur

dan adil. MK menyatakan bahwa membatasi pemberian suara hanya

dengan mencoblos berarti melanggar pasal 28C ayat 1 dan 2 UUO 1945

bahwa setiap negara berhak memperoleh manfaat ilmu pengetahuan dan

teknologi demi meningkatkan kualitas hidup (Rumah Pemilu, 2015).

Penerapan e-voting di Indonesia telah dimulai di Kabupaten

Jembrana untuk pemilihan kepala dusun (Rokhman, 2011) dan sampai

akhir tahun 2015 ini dihasilkan lebih dari 250 Kepala desa hasil dari

Pilkades elektronik (e-Voting) di 7 Kabupaten (BPPT,BPPTOorong Cita-Cita

Presiden RI Lewat e-Nawacita, 2015).

Teknologi e-voting yang telah berjalan selama ini dikembangkan

oleh Badan Pengkajian dan Penerapan Teknologi (BPPT) menggunakan

teknik ORE dimana sistem yang dikembangkan memiliki lima unsur

perangkat, yaitu pembaca e-KTP, kartu V-token, pembaca kartu

pintar (smart card reader), layar sentuh e-voting, dan printer kertas struk

5. Banyak negara yang bermaksud mengganti sistem pemilihan

umumnya menemui kesulitan berkenaan dengan terbatasnya pilihan­

pilihan yang tersedia.

6. Banyak negara yang tertarik pada sistem e-voting layar sentuh.
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(BPPT,E Voting, Demokrasi Di Ujung Jari (II), 2015). Saat ini BPPTsudah

menguji coba e-Voting di 200 desa pada Pilkades 2010, seperti Musi

Rawas di Sumatera Selatan, Jembrana di Bali, dan Boyolali dl Jawa Tengah

(bppt, 2015).

Untuk cara pemilihan dengan metode e-voting yang sudah

dilakukan oleh BPPTadalah sebagai berikut (BPPT,EVoting, Demokrasi Di

Ujung Jari (II), 2015):

1. Pemilih harus membawa e-KTP diverifikasi dengan pembaca e-KTP

untuk memastikan kesesuaian data e-KTP dengan pemilih.

2. Setelah data sesuai, petugas mencocokkan nama pemilih pada

daftar pemilih tetap online sebagai absensi pemilih.

3. Jika lolos dari dua verfikasi tersebut, pemilih diberikan V-token.

Kartu ini berfungsi sebagai mengaktifkan e-voting,

4. V-token kemudian dimasukkan ke pembaca smartcard agar

menampilkan surat suara virtual pada layar sentuh e-voting.

S. Setelah tarnpll surat mara calon, pemilih bisa memilih dengan

menyentuh salah satu calon. Desktop nantinya akan memberi

notifikasi 'va' atau 'tidak' atas pili han yang dimaksud. Jika sudah

yakin, pemilih harus menekan enter atau ya. Padatahap ini, pemilih

bisa menyentuh pilihan 'tidak' jika ingin mengubah pilihan.

6. Setelah menentukan pilihan, pemilih akan mendapatkan kertas

struk yang berupa kertas barcode. Ini sebagai bukti pemilih sudah

memilih.

7. Kertas struk kernudian dimasukkan ke kotak audit. Fungsinya sebagai

data pembanding jika terdapat kekeliruan jumlah pemilih yang

memberikan suara.



8

Pada dasarnya proses pemungutan suara harus memiliki azas "LUBER"

yang merupakan singkatan dari Langsung, Umum, bebas dan Rahasia,

azas LUBERtelah ada pada zaman orde baru, kemudian di era reformasi

berkembang azas "JUROIL" yang merupakan singkatan Jujur dan Adil

(Nullah Hakim, 2015). Pemilukada dengan teknologi e-voting yang

diusulkan BPPTdiklaim sudah memenuhi semua azas pemilu luber jurdil

di NKRI, di antaranya (BPPT,EVoting, Pilkada Langsung dengan e-Voting,

Kenapa Tidak?, 2015):

1. Langsung: Pemilih diharuskan memberikan suaranya secara

langsung dan tidak boleh diwakilkan. Keabsahan pemilih dapat

dilakukan melalui card reader KTP - elektronik nasional yang

kemudian dibandingkan dengan Oaftar Pemilih Tetap (OPT) online.

Pemilih yang mempunyai hak pilih, diberikan V-token berupa kartu

pintar untuk mengaktifkan satu surat suara elektronik.

2. Umum: Pemilihan umum dapat diikuti seluruhwarga negara yang

sudah memiliki hak pilih. Pemilih yang punya hak plllh pasti masuk

dalam Oaftar Pemilih Tetap (OPT)atau Oaftar pemilih tambahan.

3. Bebas: Pemilih memberikan suaranya tanpa ada paksaan dari

pihak manapun. Sistem dapat mengakomodasi pilihan pemilih

Gambar 11.1Proses e-Voting (Nullah Hakim, 2015)

Untuk lebih jelasnya, proses e-votingterlihat pada gambar berikut ini:
Masukkan Live USB MaSllkkan Pillh ·ya" jlka sesual

dan nyafakan Smart Card Scmluh Gambar dan
mesln ORE untuk Aktivasi

0 1 2 3

Ambll kertas Pcri1<.sa Masukkan Menghltung kertas

Audit
kertas Audit k~ kQtak Audit Audit Untuk Audit

Random

4 5 6 7
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berdasarkan pilihan yang tersedia dan memungkinkan pemilih

untuk melakukan konfirmasi sesuai keinginannya, dan sebelum

mengkonfirmasi masih ada kemungkinan untuk merubah pilihan

sampai mengkonfirmasi dengan pasti pilihannya.

4. Rahasia: Suara yang diberikan oleh pemilih bersifat rahasia dan

hanya diketahui oleh si pemilih itu sendiri. Sistem memberikan

jaminan bahwa setiap hak suara yang diberikan tidak dapat

dikaitkan dengan identitas pemilih. Identitas pemilih tidak terekam

dalam sistem. Suara yang dihasilkan tidak mengandung identifikasi

pemilih, dan perangkat tidak terhubung ke jaringan apapun selama

proses pemungutan suara berlangsung.

5. Jujur: Pemilihan dilaksanakan sesuai dengan aturan untuk

memastikan bahwa setiap warga negara yang memiliki hak dapat

memilih sesuai dengan kehendaknya dan setiap suara pemilih

memiliki nilai yang sama untuk menentukan eaton yang akan

terpilih. Pemilih di dalam bilik tidak dapat memilih lebih dari satu

kali yang diwujudkan dalam V-token kartu pintar yang hanya dapat

menghasilkan satu suara saja. Sistem menghasilkan audit log yang

akan diverifikasi pada saat penghitungan suara akhir di TPS untuk

memastikan kesesuaian antarajumlah pemilih danjumlah suara yang

terkumpul. Sistem memastikan bahwa setiap suara pemilih tercatat

secara akurat karena menghasilkan struk audit melalui printer yang

mencetak pllihan pemilih. Struk audit tersebut diverifikasi pemilih

sebelum dimasukkan ke dalam kotak audit.

6. Ad!l: Perlakuan yang sama terhadap peserta pemilu dan pemilih,

tanpa ada pengistimewaan ataupun dlskrlmlnasl terhadap peserta

atau pemilih tertentu. Setiap penduduk desa yang memiliki Kartu

Tanda Penduduk yang sah dapat mengikuti proses pemilihan di TPS

mana saja dengan menggunakan OPTonline berdasarkan NIK.
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Pasal 5 : Informasi Elektronik dan/atau Dokumen

Elektronik dan/atau hasll cetaknya merupakan alat bukti

hukum yang sah dan merupakan perluasan dari alat

bukti yang sah sesuai dengan hukum acara yang berlaku

di Indonesia

3. RUU Pemilukada

Pasal 109 : Pemberian suara untuk Pemilihan Bupati/

walikota dapat dilakukan dengan cara :

memberi suara melalui peralatan pemilihan suara

electronic voting (e-voting).

Secara nasional e-voting sudah menjadi alternatif implementasinya

dalam pemilihan kepala daerah secara serentak sesuai UU No.8 Tahun

2015 dengan latar belakang karena memudahkan pemilih, akurasi

dalam penghitungan dan efektif dalam penyelenggaraan (BPPT, BPPT

Dorong Cita-Cita Presiden RI Lewat e-Nawacita, 2015). Selain itu terdapat

payung hukum untuk menggunakan e-voting dalam pemungutan suara

diantaranya sebagai berikut (Nullah Hakim, 2015):

1. Amar Putusan Mahkamah Konstitusi No. 147/PUU-VII/2009

tanggal30 Maret 2010

"Mencoblos / Mencentang" dapat diartikan pula

menggunakan metode e-voting dengan syarat kumulatif

sebagai berikut:

tidak melanggar asas langsung, umum, bebas,

rahasia, jujur, dan adil;

daerah yang menerapkan metode e-voting sudah

siap dari sisi teknologi, pembiayaan, sumber daya

manusia maupun perangkat lunaknya, kesiapan

masyarakat di daerah yang bersangkutan, serta

persyaratan lain yang diperlukan;

2. UU No 11 Tahun 2008 - UU Informasi dan Transaksi Elektronik

(UU ITE)
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Keadaan Indonesia yang khas (Iuasnya sebaran geografis, besarnya jumlah

pemilih, lebarnya rentang latar belakang pendidikan dan literasi TIK para

pemilih, beragamnya daya dukung teknologi antar wilayah) membutuhkan

skema keamanan yang dapat disesuaikan dengan keadaan kompleksitas di

Indonesia. Dimana pada sistem e-voting, fungsi-fungsi utama pendukung

pemungutan suara disediakan dalam satu platform yang sama, ditambah

dengan satu lapis penyeragam akses sehingga mode pemungutan suara

dapat dipilih secara fleksibel sesuai dengan kondisi setempat.

4. Perppu 12/2014 Pasal 85

a. Pasal 85 ayat 1 : Pemberian suara untuk Pemilihan dapat

dilakukan dengan cara: :

memberi tanda satu kali pada surat suara; atau

memberi suara melalui peralatan Pemilihan suara

secara elektronik.

b. Pasal 85 ayat 2 : Pemberian tanda satu kali sebagaimana

dimaksud pada ayat (1) huruf b dilakukan berdasarkan

pnnsrp memudahkan Pemilih, akurasi dalam

penghitungan suara, dan efisiensi dalam penyelenggaraan

Pemilihan.

c. Pasal 85 ayat 3 : Ketentuan lebih lanjut mengenai tata

cara pemberian suara sebagaimana dimaksud pada ayat

(1) diatur dengan Peraturan KPU.
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Aspek ini menekankanbahwa informasi tidak boleh diubah tanpa seijin

pemilik informasi. Adanya virus, trojan horse, atau pemakai lain yang

2. Integrity

Inti utama aspek privacy atau confidentiality adalah usaha untuk

menjagainformasi dari orangyangtidak berhak mengakses.Privacylebih

kearah datadata yang sifatnya privat sedangkanconfidentiality biasanya

berhubungan dengandata yang diberikan ke pihak lain untuk keperluan

tertentu (misalnyasebagai bagian dari pendaftaran sebuah servis) dan

hanyadiperbolehkan untuk keperluantertentu tersebut.

1. Privacy/confidentiality

Aspek/ servisdari keamanansecaralebih lengkapyaitu (Rahardjo):

T
iPe e-votinq yang manapun yang dipilih untuk digunakan tetap

mensyaratkan adanya perhatian yang serius terhadap aspek

keamanannya. Keamanan adalah suatu proses menyediakan

confidentiality (kerahasiaan), integritas dan availability (ketersediaan)

terhadap suatu entitas berdasarkan suatu policy (kebijakan) (Hayden,

2010).

KEAMANAN E-VDTING

BA Bill
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Aspek ini menjaga agarseseorangtidak dapat menyangkaltelah melakukan

sebuah transaksi. Sebagai contoh, seseorang yang mengirimkan email

untuk memesan barang tidak dapat menyangkal bahwa dia telah

mengirimkan email tersebut.

6. Non-Repudiation

Aspek ini berhubungan dengan cara pengaturan akses kepada informasi.

Hal ini biasanya berhubungan dengan klasifikasi data (public, private,

confidential, top secret) & user (guest, admin, top manager, dsb.),

mekanisme authentication dan juga privacy.

Aspek availability atau ketersediaan berhubungan dengan ketersediaan

informasi ketika dibutuhkan. Sistem informasl yang diserang atau

dijebol dapat menghambat atau meniadakan akses ke informasi. Contoh

hambatan adalah serangan yang sering disebut dengan "denial of service

attack" (00$ attack), dimana server dikirimi permintaan (biasanya palsu)

yang bertubi-tubi atau permintaan yang diluar perkiraan sehingga tidak

dapat melayani perrnintaan lain atau bahkan sampai down, hang, crash.

S. Access Control

Aspek ini berhubungan dengan metoda untuk menyatakan bahwa

informasi betul-betul asli, orang yang mengakses atau memberikan

informasi adalah betul-betul orang yang dimaksud, atau server yang kita

hubungi adalah betulbetul server yang asli.

4. Availability

3. Authentication

mengubah informasi tanpa ijin merupakan contoh masalah yang harus

dihadapi.



14

Jenis vulnerabilitas dapat dibedakan menjadi:

1. Vulnerabilitas infrastruktur atau lingkungan:

a. Kurangnya perlindungan fisik bangunan, pintu dan jendela (dapat

dieksploitasi oleh pencuri);

b. Ketidakcukupan access control pada ruangan (dapat dieksploitasi

oleh ang tidak berhak);

c. Grid daya tidak stabil (dapat menghasilkan kegagalan daya).

2. Vulnerabilitas hardware:

a. Ketidaktahanan terhadap perubahan temperatur (dapat

menyebabkan kelebihan panas);

b. Kurangnya perawatan media penyimpanan (dapat menyebabkan

kerusakan media);

c. Kurangnya kendali perubahan secara efisien (dapat dleksploitasi

oleh staf operasonal).

Ancaman adalah suatu kondisi lingkungan yang mempunyai potensi

menyebabkan kehilangan atau kemacetan.

Jenis ancaman dapat dibedakan menjadi:

1. Ancaman fisik (misalnya kebakaran, banjir, kegagalan bangunan

atau kegagafan daya).

2. Ancaman peralatan (misalnya CPU, jaringan, atau kegagalan

media penyimpanan).

3. Ancaman manusia (misalnya kesalahan operator atau desain,

pencurian sumber daya).

Vulnerabilitas adalah pengaruh kemungkinan suatu ancaman menjadi

kenyataan dan berhubungan dengan kelemahan pada sistem yang

mungkin tereksploitasi dan menyebabkan kehilangan atau kemacetan.

3.1. Ancaman dan Vulnerabilitas

Keamanan berkaitan erat dengan ancarnan dan vulnerabilitas (Furnell,

Katsikas, Lopez, & Patel, 2008). Pengertian ancaman dan vulnerabilitas

adalah:
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Berkaitan vulnerabilitias terhadap keamanan e-voting adalah:

1. Password yang lemah, Password yang mengandung kata-kata seharl­

hari

Menurut (Salini & Kanmani, 2012) ancaman terhadap keamanan yang

dapat terjadi adalah:

1. Password Cracking

2. Network eavesdropping

3. SQLinjection

4. Cross-site scripting (XSS)

5. Information disclosure

6. Unauthorized access

7. Discovery of encryption keys

3. Vulnerabilitas software:

a. Rumitnya user interface (dapat menyebabkan kesalahan user);

b. Kurangnya otentikasi (dapat dieksploitasi oleh yang tidak berhak);

c. Kurangnya audit (dapat dieksploitasi oleh pengguna software

yang tidak berhak).

4. Vulnerabilitas komunikasi:

a. Jalur komunikasi tidak terlindungi (dapat dieksploitasi oleh

penyusup);

b. Lalu lintas sensitif tidak terlindungi (dapat dieksploitasi oleh

penyusup);

c. Koneksi jaringan publik tidak terlindungi (dapat dieksploitasi oleh

pengguna yang tidak berhak).

5. Vulnerabilitas pegawai:

a. Pekerjaan tidak terawasi oleh pekerja luar (dapat dieksploitasi

oleh pencuri);

b. Tidak cukupnya pelatihan keamanan (dapat menyebabkan

kesalahan pengguna).
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Berupa persyaratan yang berlaku untuk semua sistem berbasis teknologi

informasi dan komunikasi, yakni:

a. Kerahasiaan (confidentiality). Semua data yang disimpan, diolah,

dan dipertukarkan melalui jaringan komunikasi harus dijamin agar

hanya bisa diakses oleh pihak yang berhak, misalnya: detil informasi

tentang data dlrl pemilih harus dljamin tidak terbuka untuk publlk.

3.2. Persyaratan Keamanan e-Voting

Secara garis besar, persyaratan keamanan untuk e-voting dapat dibagi

menjadi tiga bagian besar, yakni: persyaratan umum, persyaratan khusus,

dan persyaratan tambahan. Persyaratan umum adalah persyaratan yang

berlaku untuk semua sistem berbasis teknologi informasi dan komunikasi.

Persyaratan khusus adalah persyaratan yang secara khusus muncul dalam

konteks e-votirlg. Sedangkan persyaratan tambahan adalah meskipun

bukan merupakan persyaratan yang secara langsung terkait dengan

keamanan, namun akan dapat membantu kemudahan pengelolaan,

menaikkan tingkat keikutsertaan dalam pemungutan suara, dan sedikit

banyak akan mempengaruhi upaya penjaminan keamanan sistem e-voting

secara keseluruhan. Dengan memperhatikan hal-hal yang disebutkan oleh

Fujioka dkk. (Fujioka, T., & K., 1992), Cranor dan Cytron (Cranor & Cytron,

1997), Salini dan Kanmani (Salini & Kanmani, 2012), Wu dkk. (Wu, Wu,

Lin, & Wang, 2014), dan Adeshina dan Ojo (Adeshina & Ojo, 2014) dapat

dituliskan daftar persyaratan sebagai berikut:

A. Persyaratan Umum

2. Kurangnya password yang kompleks

3. Hilang atau lemahnya validasi input pada server

4. Kegagalan untuk memvalidasi input Cookie

5. Kegagalan untuk mengkodekan keluaran mengarah ke cross-site

scripting

6. Fungsi Administrasi mengekspos melalui aplikasi Web menghadapi

pengguna
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Berupa persyaratan yang secara khusus muncul dalam konteks e-votinq,

yaitu:

a. Eligibility: hanya orang yang ada dalam daftar pemilih sah yang dapat

mengikuti pemungutan suara dan setiap pemilih yang sah hanya

boleh sekall menggunakan hak pilihnya (memasukkan suara).

b. Anonymity: tidak ada siapapun (atau apapun) yang dapat

merunut hubungan antara pilihan (suara) dengan pemilih yang

memasukkannya.

c. Privacy: tidak ada pemilih yang memiliki cukup bukti tentang isl

pilihannya dan dapat menunjukkannya kepada pihak lain.

d. Accuracy: tidak ada siapapun (atau apapun) yang dapat mengubah,

menghapus, atau menduplikasi suara yang sah.

e. Verifiability: setiap pemilih harus dapat memeriksa apakah pilihannya

telah tercatat dengan benar dan system dapat menunjukkan bahwa

semua suara sah telah dihitung dengan benar.

b. Integritas (integrity). Semua data harus dijamin tidak mengalaml

perubahan yang tidak sah, misal: basis data yang berisi hasil

pemungutan suara harus dijaga agar tidak termodifikasi oleh

siapapun secara tidak sah.

c. Autentikasi (authentication). Sistem harus bisa dan memberikan

fasilitas kepada semua pihak terkait untuk membuktikan kebenaran

klaim identitasnya, misal: semua plhak (pemillh, kandldat, petugas

pemilihan, saksi dll.) harus terlebih dahulu dapat menunjukkan bukti

identitasnya sebelum berinteraksi dengan sistem.

d. Ketersediaan (availability). Sistem harus dijamin dalam kondisi yang

baik dan menyediakan layanan sebagaimana dijanjikan dengan

derajat ketersediaan tertentu, misal: harus diupayakan dan dijamin

bahwa sistem e-voting akan tersedia dan dapat diakses dalam

99,9999% dari seluruh waktu pemilihan yang telah ditetapkan.

B. Persyaratan Khusus
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Meskipun bukan merupakan persyaratan yang secara langsung terkait

dengan keamanan, namun hal-hal di bawah ini akan dapat membantu

kemudahan pengelolaan, menaikkan tingkat keikutsertaan dalam

pemungutan suara, dan sedikit banyak akan mempengaruhi upaya

penjaminan keamanan sistem e-votinq secara keseluruhan:

a. Kenyamanan (convenience). Pemilih akan merasa nyaman jika dapat

memasukkan pilihan atau suaranya melalui satu sesi pemungutan

suara dengan cepat dan mudah, tanpa membutuhkan perangkat dan

ketrampilan khusus.

b. Efisiensi (efficiency). Penyelenggara pemungutan suara akan terbantu

jika sistem e-voting dirancang untuk beroperasi dengan kebutuhan

sumber daya komputasi dan waktu proses seminimal mungkin.

c. Fleksibilitas (flexibility). Dengan adanya bermacam kebutuhan untuk

meminta pendapat, sistem e-votinq perlu dirancang untuk dapat

menerima bermacam format kartu suara (misal: pili han tunggal,

plllhan jamak, pemberian nilai untuk tiap kandidat, penetapan

urutan kandidat, penulisan jawaban terbuka dll.).

d. Mobilitas (mobility). Partisipasi pemilih diharapkan akan meningkat

jika sistem e-voting memberikan keleluasaan kepada pemilih untuk

dapat memasukkan suaranya di berbagai lokasi atau melalui beragam

media yang tersedia dan dapat diakses dengan mudah oleh pemilih.

f. Fairness:semua suara (pilihan) yang telah masuk kesistem dan jumlah

perolehan suara sementara tiap kandidat tidak dapat diketahui oleh

siapapun sebelum pengumuman hasil akhir resminya.

g. Dispute-freeness: sistem harus menyediakan mekanisme dan artefak

yang dibutuhkan untuk menyelesaikan sengketa yang mungkin

muncul di semua tahapan.

h. Auditability: sistem harus dapat diaudit untuk menjamin semua

prosesnya sesuai dengan spesifikasi dan semua ketidaksesuaian

dapat ditangani dengan benar.

C. Persyaratan Tambahan
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Gambar 111.1Skema dasar anonimitas (Pfitzmann & Hansen, 2010)

Pasaugen
anonimitas
pengirim

Pasangan
anonimitas
penerima

PenerlmaJaringan KomunikasiPengirim

Anonimitas (AlJonymity) berasal dari bahasa Yunani "anonymia"

yang berarti nameless atau tanpa nama, umumnya digunakan untuk

menyembunyikan identitas seseorang. Anonimitas pada jaman dahulu

dipakai untuk karya seni yang tidak bertuan, sehingga pencipta karya seni

yang tidak diketahui pelukisnya disebut sebagai karya anonim.

Dalam komunikasi elektronik, penyembunyian identitas sangat diperlukan

dalam dalam kegiatan, seperti e-payment, e-mail, e-voting. Hampir

semua aspek kegiatan dan perangkat yang digunakan secara umum

telah menggunakan nama alias (psudonymity), contohnya nomor kartu

penduduk atau ip network. International Standard (ISO/lEe 15408-2,

2005) mendefinisikan anonimitas merupakan subjek yang menggunakan

sumber daya atau layanan yang ada tanpa mengungkapkan identitasnya.

Sedangkan menu rut Pfitzmann dan Hansen (2010), definisi mengacu

dengan menggambarkan entitas yang terlibat dalam komunikasi tersebut,

yaitu pengirim (sender), penerima (recipient) dan pesan yang disampaikan

pada jaringan komunikasi yang terlihat pada Gambar 111.1dibawah ini:

3.3. Anonimitas

Properti-properti ini adalah salah satu faktor yang memberikan kontribusi

besar dalam memperumit masalah keamanan pada sistem e-votinq.
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Kebutuhan akan alat ukur untuk mengukur kinerja sistem anonimitas

meningkat seiring dengan berkembangnya kebutuhan sistem tersebut

padaperangkatseperti, pembayaranelektronik (e-payment),penggunaan

email terlacak, pemungutan suara elektronik (e-voting), peningkatan

keamanan perbankan online (e-banking). Model pengukuran sangat

penting digunakan, untuk mendapatkan kepastian tingkat keamanan

dari serangan pihak luar terhadap sistem anonimitas yang dibangun.

Seranganterhadap anonimitas dapat dibedakanmenjadi dua (Dlaz,2005)

yaitu serangan terhadap sistem dan serangan terhadap ketersediaan

layanan(denial of service attack). Denial of service attack bertujuan untuk

mengurangi ketersediaan layanan sistem pada entitas-entitas tertentu

sehinggafungsi utama dari sistem lumpuh. Model serangan ini hanya

bisa dilakukan oleh penyerangaktif. Beberapamodel seranganterhadap

sistemanonimitasterbagi atasbeberapatipe:

1. Passive-Active,penyerang pasif umumnya hanya mendengarkan,

mencatat, menganalisiskomunikasidata yang terjadi pada entitas­

entitas yangterlibat padasystem, sedangkanpenyerangaktif dapat

untraceability, terdiri dari receiver dan sender dimana pengirim dan

penerimapesantidak dapatdilacakoleh penyerang.(Pfitzmann& Hansen,

2010)

Sifat-sifat yang melekat pada anonimitas hanya dapat didefinisikan setelah

anonimitas ditetapkan. Sifat yang telah ditetapkan dari sudut pandang

penyerang adalah sebagai berikut;

1. unlinkability, penyerangtidak dapat membedakanapakahsebuah

lOis terkait atau tidak, dimana lOis merupakan subjek, pesan dan

tindakan;

2. undetectability, penyerang tidak dapat membedakan apakah lOis

ada atau tidak, dimana 105merupakansublek, pesandan tindakan;

3. unobservability, lOis tidak terdeteksi terhadap semua subjek yang

terlibat di dalamnyabahkanterhadap sesamasubjek lainnya;
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Tahun 1998, Reiter dan Rubbin dalam makalahnya Crowd: Anonymity

for web transaction mempublikasikan model pengukuran menggunakan

spektrum anonimitas dengan range dari 0 sampai dengan 1, dengan

beberapa tingkatan.

menambah, menunda, mengubah atau menghapus pesan serta

memodifikasi informasi dari entitas yang berpartisipasi.

2. Internal-External, penyerang internal yang mengendalikan satu atau

beberapa entitas yang merupakan bagian dari sistem (misalnya

penyerang mengontrol komunikasi beberapa node). Penyerang

eksternal hanya mengontrol jalur komunikasi.

3. Global-Partial, penyerang global memiliki akses ke seluruh sistem

komunikasi (misalnya semua jalur komunikasi), sementara penyerang

parsial (juga disebut penyerang lokal) hanya melihat bagian dar!

sumber daya (misalnya terbatas sejumlah rekan-rekan di jaringan

peer-to-peer).

4. Static-Adaptive, penyerang statik akan mengontrol satu sumber

daya dan tidak dapat mengubah perilaku sistem tersebut walaupun

transaksi sedang berlangsung. Penyerang adaptif dapat mengontrol

sumber daya baru atau memodifikasi perilaku sistem tersebut,

tergantung pada hasil serangan.
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3.4. Verifiability

Verifiability bertujuan untuk memastikan kebenaran suara yang diberikan

oleh pemilih. Dalam penerapannya teknik ini dikenal dengan metode

voter verification, voter verifiable voting system dan voter verified paper

audit trails (VVPAT) (Mercuri, 2001). Metode ini memberikan keyakinan

Selanjutnya mendefinisikan tingkat anonimitas sebagai 1-p dimana p

adalah probabilitas pengguna tertentu yang ditentukan oleh penyerang.

Notasi untuk tingkat anonimitas (degree of anonymity) berlaku d = 1- p,

dimana pada model ini nilai tingkat anonimitas sangat dipengaruhi oleh

jumlah pemilih atau pesan. Bilamana dalam sebuah sistem terdapat 2

(dua) pemilih, maka nilai tingkat anonimtas pemillh adalah Y1atau 50%.

Sedangkan bila jumlah pemilih mencapai 1.000, nilai probilitas masing­

masing user adalah 0,001 dan tingkat anonimitas adalah 1 - 0,001 atau

0,999.

mutlak rahasia

sangat sulit

kemungkinan kecil

kemungkinan

terduga

yakin (benar)

Keterangan :

Absolute Privacy

Beyond Suspicion

Probable Innocence

Possible Innocence

Exposed

Provable Exposed

Gambar 111.2Tingkatan Anonimitas (Reiter & Rubin, 1998)

kecll

YaklnMutlak
rahasia

benar

Sangat Kemungkinan Kemungklnan Terduga

suiit

II I
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Menurut Election Assistance Commission (EAC)atau Komisi Pemilihan

Umum Amerika (Election Assistance Commission (USA 200SL Voluntary

voting system guidelines, 200SL ditinjau dari sisi proses verifikasi maka

metode voting verification systems (VVS) terbagi atas empat (4) yaitu:

1. Separation-based VVS adalah proses verifikasi yang dilakukan

terpisah yaitu pada saat pembangkitan kertas suara dan proses

perhitungan.

2. Evidence-based VVSadalah proses verifikasi didasarkan atas perilaku

yang ditunjukan saat pemilihan

3. Direct VVS adalah proses verifikasi yang dilakukan secara pararel

pada saat pemungutan

Dalam pemungutan suara terdapat tiga (3) jenis tipe verifikasi yaitu:

1. Individual verification merupakan tipe yang memungkinkan setiap

pemilih untuk dapat memastikan bahwa surat-suara yang dimasukan,

benar-benar terhitung dalam tabulasi akhir.

2. Universal verification merupakan model verifikasi yang

memungkinkan petugas pemilihan untuk dapat mencocokan hasil

pemilihan yang telah terhitung dengan kertas suara yang ada. Model

ini umumnya digunakan pada pemilihan tradisional. Model ini hanya

melakukan verifikasi ulang atas perhitungan yang telah dilakukan.

Sedangkan pemilih tidak dapt melakukan verifikasi atas kertas suara

yang dimiliki.

3. End to end (E2E)verifiability adalah tipe yang memungkinkan pemilih

untuk dapat melakukan verifikasi setelah proses pemberian suara,

walaupun proses pemungutan belum ditutup. Tipe ini hanya bisa

dilakukan pada pemilihan yang menggunakan elektronik.

dan kepercayaan kepada pernilih bahwa sistem pemungutan suara yang

digunakan akan memberikan perlindungan, balk terhadap suara yang

diberikan maupun kepada pemilih itu sendiri (Chaum, Y. A. Ryan, & A.

Schneider, A Practical, Voter verifiable Election Scheme, 2004).
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Gambar 111.3Metode pemilihan pret a voter, (a) kertas suara utuh, (b)

tanda terima, (c) kertas suara yang dihitung (Y.A. Ryan, Bismark, Heather,

Schneider, & Xia, 2005)

(a) !\eltas suara utuh, (b) tanda terima, (c) kertas suara yang dihitung

(c)(b)(a)

Pllihol1

•
332090010

Colon
Agung

Made

Arief

Ido

332090010

eaton Pillhan I
Agung I
Made I
Ariel • I
Ida I

332090010 332090010 I

Pret a voter merupakan metode pertama yang menerapkan konsep

verifiabilitas. Kertas suara dibagi menjadi dua bagian, bagian pertama

berisi nama calon dan bagian kedua berisi pili han. Bagian nama calon

diberikan kepada pemilih untuk bukti pilihan, sedangkan bagian kedua

(kertas pilihan) merupakan kertas suara yang akan dihitung (Y. A. Ryan,

Bismark, Heather, Schneider, & Xia, 2005).

4. End-to-end cryptography-based VVS adalah proses verifikasi

menggunakan kriptografi tanpa mengungkapkan identitas pemilih.
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Gambar lilA Alur VSSmenggunakan kriptografi (Y.A, Ryan, Bismark,

Heather, Schneider, & Xia, 2005)

1. Pemilih (V) akan melakukan registrasi ke petugas pemilihan dengan

menunjukan kartu IDi (seperti kartu tanda penduduk). Selanjutnya

petugas akan memverifikasi pemilih dengan data yang dimiliki

(List ID). Bilamana pemilih terdaftar maka selanjutnya akan

diberikan identitas pemilih yang sudah dienkripsi (Idi.y
2. Padasaat pemungutan suara identitas yangterenkripsi akan diberikan

ke petugas untuk diverifikasi melalui proses dekripsi. Apabila data

identitas yang terenkripsi terdaftar, maka akan diberikan ballot paper

(BP~) yang identitasnya terenkripsi dan pemilih akan memberikan

komitmen pada kertas suara (BPt) II -7 ci

3. Proses tabulasi dan publikasi akan menampilkan komitmen masing­

masing identitas kertas suara yang masih dienkripsi. Apabila pemilih

akan melakukan proses verifikasi, maka dapat dilakukan dengan

menggunakan (Idt)6.

Pemilih(Vo/er) Registrasi Pemilih VerifikasiPemilih- -~~ Vi ~~«(ldJ Veril(JdJ~List m

(ld;l.. ~
Pemungutan Suara Identitas Pernilih,.__
SfJJ!d(ldtl, ~(Bp;J Send (IdJ:, -71'i

~
Tabulasi Publ.ikaS1-(BP~ ~Cf List (BPit" Cj

~'Qjil!&"erificatioluystems((ISS) r

Alur proses verifiabilitas pada metode pemillhan yang menggunakan

kriptografi dilakukan dengan cara:
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Salah satu contoh sistem e-voting berdasarkan skema mixnet adalah yang

dibangun oleh Furukawa dkk (Furukawa, Mori, & Sako,An Implementation

of a Mix-Net Based Network Voting Scheme and Its Use in a Private

Organization, 2010). Sistem ini merupakan gabungan dari skema yang

diusulkan oleh Park dkk (Park, Itoh, & Kurosawa, 1993), Sako dan Kilian

(Sako & Kilian, 1995), Abe (Abe, 1999), Furukawa dan Sako (Furukawa &

Sako, An Efficient Scheme for Proving a Shuffle, 2001), dan Neff (A. Neff,

S
kema dalam (Kamus Besar Bahasa Indonesia, 2016) adalah bagan;

rangka; kerangka (rancangan dan sebagainya); garis besar; denah.

Sedangkan skema keamanan adalah rancangan sistem keamanan

menggunakan kriptografi maupun tanpa kriptografi. Pada skema

keamanan yang menggunakan kriptografi dapat berupa algoritma yang

menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsinya

(Schoenmakers, 2016). Pada bagian ini akan dipaparkan beberapa

pendekatan keamanan informasi berupa penggunaan skema keamanan

e-voting yang menggunakan teknik mix-net, blind signature, enkripsi

rancangan homomorphic, dan threeballot.

4.1. Implementasi skema berbasis mix-net

SKEMA KEAMANAN PADA E-VDTING

BAB IV
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Ada lima entitas di dalam sistem, yakni: (1) election policy committee,

(2) voting center, (3) shuffling management center, (4) shuffling center

(mixer), dan (5) Voters. Keterkaitan antar entitas tersebut dapat dilihat

pada gambar 1.

Oi dalam protokol operasional sistem tersebut, ada tiga prosedur utama,

yakni: prosedur persiapan (set-up), prosedur untuk mengenkripsi pilihan,

dan prosedur penghitungan suara. Berikut ini akan diberikan penjelasan

ringkas dari tiga prosedur tersebut. Asumsi yang dlgunakan: tersedia

tn. buah shuffling center dan ada n pemilih; semua komunikasi antar

center menggunakan tanda tangan digital (digital signature) berbasis

infrastruktur kunci publik.

Untuk menjamin anonimitas, dalam sistem ini kunci untuk mendekripsi

didistribusikan kepada beberapa entitas berwenang yang disebut mixer.

Pemilih mengirimkan suara / pilihan yang telah ditandatangani (signed)

dalam bentuk terenkripsi. Mixer akan mengacak dan mendekripsi semua

pilihan tersebut. Saat semua mixer telah menyelesaikan tugasnya,

maka akan didapat kumpulan pilihan dalam bentuk plaintext (telah

terdekripsi), namun tidak lagi dapat diidentifikasi siapa pemiliknya.

Oengan menyediakan bukti dari pengecakan dan proses dekripsi (shuffle­

and-decrypt proof) semua pihak akan dapat memverifikasi kebenaran

dari keluaran mixer. Untuk dapat tetap menjaga anonimitas, bukti yang

diberikan tidak boleh menunjukkan permutasi yang digunakan dalam

pengacakan maupun kunci dekripsi yang dipakai.

2001). 5istem e-voting berdasarkan skema mixnet juga digunakan oleh

I.G.M. Ardana (Ardana, 2014) dengan kriptograf Visual.
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Tiap pemilih (voteri) menggunakan parameter (q, E,g) dan Y untuk

mengenkripsi pilihannya mi, dan menglrimkan ciphertext (GpMt)

bersama dengan buktinya ke voting center (VC). Karena di dalam bukti

tersebut juga ada elemen identitas pemilih IDil VC sekaligus juga dapat

memeriksa eligibilitas dari pemilih. Jika verifikasi berhasil, VC dapat (tidak

diwajibkan) mengirlmkan resi (receipt) kepada pemilih. Adanya resi dapat

Pada awal tahap persiapan, election policy committee (EPC) akan

menentukan sejumlah parameter (q,EJg) yang akan digunakan dalam

sistem krlpto EIGamal pada kurva eliptik. Shuffling management center

(SMC) menyampaikan parameter tersebut ke semua shuffling center

(sq. Berbekal parameter tersebut, masing-masing SC membangkitkan

pasangan kunci privat(xj mod q) dan kunci publiknya Yi' Kunci publik

dari masing-masing SCj diberitahukan kepada SMC bersama dengan bukti

bahwa SCjbetul-betul mengetahui kunci privat pasangan dari kunci publik

tersebut. Setelah melakukan verifikasi, SMC mengkombinasikan semua

kunci publik menjadi suatu kunci publik umum Y. Di akhir tahap ini, EPC

memberikan pengesahan kepada semua J1idan Y.

Gambar IV.1 Konfigurasi sistem e-voting berbasis mix-net (Furukawa, Mori,

& Sako, An Implementation of a Mix-Net Based Network Voting Scheme

and Its Use in a Private Organization, 2010)

Result of decryption

Election Policy
CommitteetYL------'

.-"------, Lisl of encrypted voles
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Selain itu, penggunaan resijuga mengakibatkan masihterbukanya peluang

jual-beli suara. Pemilih yang abstain (golput) belum dapat diakomodasi

dalam sistem, karena pihak pengelola dapat mengetahui siapa yang sudah

memilih dan siapa yang belum/tidak memilih.

Sistem ini telah memberikan jaminan terhadap anonimitas pemilih dan

fasilitas verifiabilitas oleh publik. Namun demikian, skema pembuktian

untuk menunjukkan kebenaran proses pengacakan dan dekripsi masih

membutuhkan sumber daya komputasi yang cukup besar. Telah dilakukan

pengukuran dengan kondisi sistem sebagai berikut: ukuran kunci [q I =

160, parameter keamanan k=160, jumlah SCm = 3 (masing-masing berupa

komputer dengan spesifikasi CPU: Pentium III lGHz, dan memori 256

Mbyte), jalur komunikasi = lOObaseTX. Untuk jumlah pemilih = 10.000,

proses penghitungan suara yang melibatkan pembuktian membutuhkan

waktu selama 6,6 menit.Oengan jumlah pemilih = 100.000, proses yang

sama membutuhkan waktu 67 menit.

dipandang dari dua sisi. Yangpertama, bisa memberikan kepastian kepada

pemilih bahwa VC telah menerima pilihannya dengan benar dan tidak

terjadi perubahan sepanjang proses pengirimannya. Di sisi lain, resi bisa

juga digunakan dalam aktifitas jual-beli suara.

Pada tahap penghitungan, VC mengirimkan semua suara (GUMJi, ...,fI

ke SMC yang akan meneruskannya sebagai input (Gi(1)I M~l))dari SCl.

Tiap Sc. akan melakukan proses sebagai berikut: memilih permutasi
J

acak rr(i), mengubah urutan ciphertext menggunakan permutasi n(f},

mengubah tampilan dari Ciphertext dengan menggunakan suatu bilangan

random sW mod o dan Y}.(kombinasi semua kunci publik mulai dari
I·

Yj sampai dengan Ym sehingga didapat (G' ~j)•M,(j)), mendekripsi

( 6
· ,(j) M,(j)) d kunci t. d'" (G,,(j) M,,(j))semua i J i engan unci pnvat Xj rnenja I f, 1 r:

dan mengirimkannya kembali ke SMC. Hasil yang didapat dari SCm(berupa

plaintext semua pilihan dengan urutan yang sudah diacak) akan diverifikasi

dan dikirimkan kembali ke Vc.
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Pada tahap pemungutan suara, pemilih Vi mencari tanda tangan Yi. dari

ballot Xi dengan Yi = o(dtJri). Vi, memeriksa bahwa y£ adalah betul

tanda tangan milik A. untuk Xi.' Jika pemeriksaan gagaI, maka ~ dapat

Di tahap persiapan, pernlllh Vi,menentukan suara/plllhan Vi. dan membuat

kartu suara digital (ballot) Xi menggunakan skema bit-commitment

dengan kunci ki, yang dipllih secara acak, Xi = ~(Vil.ki). Vi menghitung

pesan e1 menggunakan teknik pembutaan (blinding) e'£= x(xur£)J

membuat tanda tangan digital Si terhadap etl kemudian mengirimkan

< IDuei,lsi > ke administrator A. A kemudian memeriksa apakah Vi

adalah benar-benar pemilih yang berhak, belum pernah mengajukan

permintaan untuk mendapatkan tanda tangan dari A , dan tanda tangan

si untuk pesan 8j: adalah valid. Jika semuanya valid, maka A. akan

membangkitkan tanda tangan di kepada ef., kemudian mengirimkan

di kepada Vi' Pada akhir tahap administrasi, A mengumumkan jumlah

pemilih yang telah diberikan tanda tangan dari A dan mempublikasikan

daftaryang memuat < !Di.le~lsi >.

Model yang dibangun terdlri dari pemilih (voter), administrator, penghitung

(counter), dan komunikasi antara pemilih dengan penghitung melalui

kanal anonim. Di dalam skemanya sendiri ada enam tahapan, yakni:

persiapan, administrasi, pemungutan suara, pengumpulan, pembukaan

suara, dan penghitungan suara.

Fujioka dkk telah mengusulkan skema pemungutan suara berbasis blind

signature yang diklaim dapat menyelesaikan masalah privasi dan fairness,

bersifat praktikal, dan dapat diimplementasikan untuk skala luas (Fujioka,

T., & K., 1992). Skema e-voting yang diusulkan menggunakan skema

bit-commitment (Naor, 1991), skema tanda tangan digital (Diffie & E.

Hellman, 1976), dan skema blind signature (Chaum, SECURITYWITHOUT

IDENTIFICATION: TRANSACTION SYSTEMS TO MAKE BIG BROTHER

OBSOLETE,1985).

4.2. Skema berbasis blind signature
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Pembukaanballot yangmembutuhkan kuncidari pemilih, mengharuskan

pemilih normal setidaknya akan berinteraksi dengan sistem sebanyak

dua kali, yakni saat memasukkanpilihannya di tahap pemungutan

suara dan saat mengirimkan kunci di tahap pembukaan ballot. Jika

ada pemilih yang tidakmemasukkan suaranya (abstain/golput), maka

administrator berpeluang untuk membuat ballot palsu, dan akancukup

Skemaini diklaim telah dapat menjamin privasi pemilih, bahkan meski

administrator dan counter mengadakankonspirasitidak bisa mendeteksi

hubungan antara pemilih dengan pilihannya. Eligibilitas pemilih juga

terjaga dengan penggunaanskema blind signature yang tercatat oleh

administrator. Karena pembukaan ballot dan penghitungan dilakukan

setelah masa pemungutan suara berakhir, maka proses penghitungan

tidak akanmempengaruhihasilakhir dari pemungutansuara.

Pemilih Vi memeriksaapakahjumlah ballot di dalamdaftarsesuaidengan

jumlah pemilih. Jika pemeriksaangagaI, para pemilih dapat mengajukan

klaim dengan membuka 7'j; yang tadinya digunakan untuk enkripsi. Vi

memeriksa apakahballot miliknya tercantum di dalam daftar. Jikatidak

ada, Vi dapat mengajukan klaim dengan membuka < XU)li >, ballot

yang valid dan tanda tangannya. Agar ballot dapat dibuka (didekripsi),

'Vi. mengirimkan < i, ki > ke C melalui kanal komunikasi anonim. C

membuka komitmen pada ballot xi dan mengambil suara 1?t. Jika Vi

dinyatakansebagaisuarayangsah,makaakanditambahkanpadahitungan

perolehansuarakandidat.Diakhir tahap ini, C mengumumkanhasilakhir

pemungutansuara.

mengajukan klaim dengan menunjukkan bahwa < XiI Yi > tidak valid. Vi

mengirimkan < Xii Yi > kecounter C melalui kanalkomunikasianonim.

C memeriksatanda tangan Yi dari ballot xi menggunakankunciverifikasi

milik A. Jika benar, C menambahkan < t XitYi > ke dalam daftar.

Setelah semua pemilih mengirimkan ballot, C mempublikasikandaftar

tersebut sehinggadapat diaksesoleh semuapemilih.
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Oalam operasinya, pemilih diminta untuk menyiapkan dan mengisi ballot,

mengenkripsinya dengan suatu kunci rahasia, dan melakukan operasi

pembutaan (blinding) terhadapnya. Setelah dibubuhi tanda tangan digital,

ballot dikirim ke validator. Validator memeriksa apakah tanda tangan valid

dan berasal dari pemilih yang sah dan belum pernah memasukkan suara

sebelumnya. Jika valid, maka validator akan memberikan tanda tangan

Oidalam Sensus ada tiga modul utarna, yakni: pollster, validator, dan tallier.

Pollster bertindak mewakili pemilih dalam menjalankan proses kriptografi

dan menangani komunikasi data. Validator menangani semua proses

yang terkait dengan validasi pemilih dan ballot. Tallier bertanggung jawab

terhadap proses pengumpulan dan penghitungan hasil pemungutan suara.

Oisamping ltu dimungkinkan pula adanya penambahan modullain, misal:

registrar, ballot-authoring, dll. Modul tambahan tersebut sifatnya opsional

dan biasanya ditujukan untuk mempermudah dan/atau mempercepat

proses pemungutan suara. Sebagai contoh: proses registrasi pemilih yang

sah tidak harus dilakukan secara elektronik, dalam kasus tertentu dapat

dilakukan sebagaimana cara konvensional (dilakukan langsung oleh orang

/ petugas).

suara.

Melanjutkan upaya Fujioka dkk., Cranor dan Cytron telah merancang

dan mengimplementasikan sistem pemungutan suara melalui jaringan

komputer yang diklaim praktikal dan aman dengan nama Sensus (Cranor

& Cytron, 1997). Sensus menggunakan teknik blind signature untuk

menjamin bahwa hanya pemilih yang sah saja yang dapat memasukkan

suara dan tiap pemilih hanya dapat satu kali memasukkan suaranya, sambil

tetap menjaga privasi dari pemilih. Sensus memungkinkan pemilih untuk

melakukan verifikasi secara mandiri guna meyakinkan bahwa suaranya

telah ikut dihitung dengan benar, dan dapat menguji hasil penghitungan

secara anonim jika diduga terjadi kesalahan dalam proses penghitungan

sulit membuktikan dan mengoreksi kecurang tersebut.
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Tallier kemudian membubuhkan tanda tangannya ke ballot terenkripsi

dan mengembalikannya ke pemilih sebagai resi {bukti bahwa pernilih telah

mengirimkan suaranya, telah divalidasi, dan telah diterima oleh tallier}.

Setelah menerima resi, pemilih kemudian mengirimkan kunci ke tallier

untuk mendekripsi ballot. Tallier menggunakan kunci tersebut untuk

membuka ballot dan menambahkannya ke penghitungan perolehan suara

kandidat. Gambar 2 memberikan ilustrasi ringkasan protokol dari Sensus

(termasuk proses utama yang dilakukan dalam tiap modul dan interaksi

yang terjadi diantara modul-modul tersebut).

ke ballot dan mengembalikannya ke pemilih.Pemilih membuka lapisan

pembuta dan mengambil ballot terenkripsi yang telah ditandatangani

oleh validator. Pemilih mengirimkannya ke tallier, yang kemudian akan

memeriksa keabsahan tanda tangan yang ada pada ballot terenkripsi

tersebut. Jika ballot terbukti valid, tallier akan menambahkannya ke dalam

daftar ballot yang valid yang nantinya akan dipublikasikan setelah semua

pemilih memasukkan pilihannya.
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Dari sisi privasi, sangat sullt untuk mendapatkan kembali hubungan antara

ballot dengan pemiliknya (pemilih yang menglrimkan ballot tersebut).

Namun demikian, jika ada pemilih yang abstain/golput dan tidak

mengirimkan ballot kosongnya, maka modul validator berpeluang untuk

berlaku curang dengan membuat ballot palsu dan menandatanganinya

Gambar IV.2 Ringkasan Protokol Sensus (Cranor & Cytron, 1997)
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Di dalam DynaVote ada lima aktor yang terlibat, yakni: voter, ballot

generator, key generator, counter, dan PVID authority. Protokolnya sendiri

terdiri dari tiga tahap, yakni: authentication & authorization (dilakukan

sebelum masa pemungutan suara), voting, dan counting (dllakukan

setelah rnasa pemungutan suara). Skema PVID digunakan pada tahap

authentication & authorization. Tahap voting terdiri dari dua fase,

yakni: (1) fase pembuatan ballot, dimana ballot generator menyediakan

ballot dinamis untuk tiap pemilih dan key generator menyediakan kunci

untuk mengenkripsi pilihan; dan (2) fase pemasukan ballot, dimana

pemilih memasukkan suaranya ke dalam ballot, mengenkripsi, kemudian

Cetinkaya dan Doganaksoy mengusulkan protokol e-voting bernama

"Dvnavote" (Cetinkaya & Doganaksoy, A Practical Verifiable e-Voting

Protocol for LargeScaleElections overa Network,2007) yang menggunakan

ballot dinamis untuk meningkatkan akurasi dan fairness. DynaVote

memanfaatkan skema PVID (Pseudo-Voter Identity) yang berbasis blind

signature untuk menjamin anonimitas pemilih dan tidak memerlukan

kanal komunikasi anonim (Cetinkaya & Doganaksoy, Pseudo-Voter Identity

(PVID) Scheme for e-Voting Protocols, 2007).

Pengiriman kunci rahasia ke tallier segera setelah pemilih menerima resi

menjadikan tallier dapat melakukan penghitungan suara bahkan sebelum

masa pemungutan suara selesal. Hal ini berpotensi melanggar aspek

fairness, karena hasil pemungutan suara sementara dapat diketahui dan

bias mempengaruhi pemasukan suara berikutnya.

sendiri seolah-olah ballot tersebut sah. Dengan adanya resi, pemilih dapat

menunjukkan isi pilihannya kepada pihak lain.

Pemilih dapat memeriksa secara mandiri apakah suaranya telah Ikut

dihitung dengan benar dan dapat memberikan koreksi jika ada kesalahan

tanpa mengorbankan privasinya. Sensus belum dapat memberikan

jaminan atau memberikan fasilitas kepada semua pihak lain untuk turut

memeriksa hal tersebut.
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Tabel 1 memberikan contoh dynamic ballot (B) yang diberikan kepada

lima pemllih. data pilihan yang dikirimkan oleh pemilih (V'), dan isi pilihan

sebenarnya dari pemilih (V). Terlihat bahwa V hanya bisa didapat jika V'

dikombinasikan dengan Byang bersesuaian.

Gambar IV.3 Ringkasan Skema PVID (Cetinkaya & Doganaksoy, Pseudo­

Voter Identity (PVID) Scheme for e-Voting Protocols, 2007)

Pada ballot biasa, urutan penulisan kandidat aoalah tetap dan dapat

diketahui oleh semua pihak. Sebaliknya pada dynamic ballot, urutan

penulisan kandidat berubah secara acak untuk setiap ballot. Dengan

demikian, data pilihan dari pemilih hanya dapat dibaca dengan benar jika

disertai dengan ballot yang bersesuaian.

- - - - --- -PVIO, Request- -._ -- - - ... Other
.... - - - - - - Reply - - - - - - - - Authorities

______ Remove the blinding factors from each
..---' el.8mentof Mb• and obtain PVIO list

.._. -Send Mo,-------I----..JVoter

Sign each blinded message m.
in M.and obtain the list Mb•

Registration
Authority

Send ReglO and Sign.(Mo)

mengirimkannya menggunakan PVID. Pada tahap counting, semua ballot

didekripsi dan dihitung.

Gambar IV.3 memberikan ringkasan skema PVID yang digunakan. Jumlah

PVID yang diperlukan oleh tiap pemlllh sangat tergantung pada protokol

yang digunakan. Beberapa protokol melibatkan sejumlah servers/centers/

authorities, misal: ballot generator, key distributor, verifier, counter dll.

Karena itu digunakan PVID yang berbeda untuk berkomunikasi dengan

tiap entitas tersebut guna mengurangi peluang kecurangan (misal: ada

entitas yang berpura-pura menjadi pemilih).
Calculate blinded message mb for
each IOi and obtain the list Mb
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4.3. Skema berbasis enkripsi homomorphic

Cramer dkk mengusulkan skema voting yang melibatkan multi-authority

berbasis enkripsi homomorphic (Cramer, Gennaro, & Schoenmakers,

1997). Di dalam modelnya terdapat entitas voter sejumlah I dan tallier

sejumlah n. Voter memilih dengan cara memasukkan ballot yang telah

dienkripsi menggunakan EIGamal ke bulletin board (semacam kanal

broadcast yang dapat diakses oleh publik secara terbuka, namun tidak ada

yang bisa melakukan penghapusan). Karena properti homomorphic yang

dimiliki oleh ballot, maka hasil penghitungan suara (jumlah semua pili han)

bisa didapat dan diverifikasi oleh siapapun terhadap "perkalian" dari

semua ballot yang telah masuk. Untuk meningkatkan keandalan system

terhadap kemungkinan adanya kerusakan atau kecurangan yang dilakukan

oleh tallier, digunakan teknik threshold cryptography.

Andrea Huszti mengajukan skema voting berdasar usulan Cramer dkk

dengan tujuan untuk memenuhi kebutuhan eligibility, unreusability,

privacy, verifiability, receipt-freeness dan uncoercibility (Huszti, 2011).

Disamping kemampuannya dalam menjamin kerahasiaan pemilih,

verifiabilitas, dan fairness, DynaVote maslh memiliki kelemahan. Jika

ballot generator, key generator dan counter bersepakat untuk melakukan

kecurangan, maka secara bersama-sama mereka bisa mengubah isi

pilihan dari suara sah yang sudah masuk dengan cara mengupdate pilihan

melalui mekanisme memilih ulang (recasting) yang memang disediakan

oleh protokol DynaVote.

B V' V
Bl = {C2.ci.C4, C3} VI' =2 VI =C]
B2 = {CI, C2, C3, C4} V2'=2 V2=C2
B3 = {C4,ci, cs, cz: V3' =3 V3=e3
B4 = {C3,ca. ci, e4} V4' =3 V4 =Cl
85 = {C2, Cl, C4, C3} V5' =3 V5=C4

Tabel IV.l Contoh ballot, isian, dan pilihan sebenarnya (Cetinkaya &

Doganaksoy, A Practical Verifiable e-Voting Protocol for Large Scale

Elections over a Network, 2007)
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Baudron dkk juga menggunakan Paillier untuk membangun sistem

pemungutan suara yang dapat mengakomodasi multikandidat dan

mengadaptasi kebutuhan adanya beberapa tingkat otoritas pemilihan

[lokal, regional, nasional) (Baudron, A. Fouque, Pointcheval, Poupard,

& Stern, 2001). Paillier dipilih karena dalam pemungutan suara yang

melibatkan banyak kandidat dan sangat banyak (sampai ratusan juta)

pemilih, penggunaan EIGamal menjadi tidak efisien.

Selain yang berbasis EIGamal, ada juga skema voting yang menggunakan

sistem kripto yang lain. Oamgard dkk memilih algoritma kriptografi Paillier

untuk membangun system pemilihan multi-kandidat (Oamgard, Jurlk, &

B. Nielsen, 2001). Skema dasar untuk pemungutan suara YA/TIOAKdapat

dikembangkan untuk mengakomodasl pemungutan suara untuk memilih

t dari L kandidat.

Padatahap autorisasi, tiap voter membangkitkan pseudonym sedemikian

hingga tidak bisa dilacak hubungan antara identitas asli pemilih dengan

identitas yang digunakan pada fase pemungutan suara. Pada awal fase

pemungutan suara, voter membuat ballot. Verifier authority kemudian

akan memeriksa eligibilitas dari voter (apakah betul-betul pemilih yang

sah dan belum pernah memasukkan suara). Validasi juga dilakukan

terhadap ballot terenkripsi yang dikirimkan oleh voter menggunakan

teknik non-interactive zero-knowledge proof. Jika ballot dan bukti yang

muncul di bulletin board tidak sesuai dengan kenyataan atau bahkan

hilang (tidak muncul di bulletin board), voter dapat mengajukan klaim

dan mengirtmkan , kembali suaranya. Oi tahap penghitungan suara,

voting authorities melakukan operasi "perkalian" terhadap semua ballot

terenkripsi yang sah dan ada di bulletin board kemudian "membaginya"

dengan hasil perkalian semua komponen random. Hasil kemudian

didekripsi dan diumumkan sebagai hasil akhir pemungutan suara.

Skema tersebut dikatakan dapat diimplementasikan secara praktis karena

tidak mensyaratkan suatu bilik suara khusus maupun kanal komunikasi

yang antisadap, hanya membutuhkan kanal anonim saja.
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Misalkan seorang pemilih ingin memasukkan suaranya yang berisi pilihan

untuk kandidat ke-rn, berikut adalah proses yang perlu dilakukan oleh

pemilih tersebut:

1. Mengunduh tiga kunci publik pk, pki' dan pki,j dari bulletin board

sesuai dengan daerah dimana ia berhak memilih.

Gambar IV.4 Contoh hirarki otoritas (Baudron, A. Fouque, Pointcheval,

Poupard, & Stern, 2001)

Local Level

Regional Level

National Level

Berikut ini adalah ilustrast penggunaan skema Baudron dkk dalam

pemungutan suara dengan tiga tingkat otoritas. Anggaplah suatu

pemungutan suara bertujuan untuk rnernllih satu dari p kandidat. Pada

tahap inisiasi, tiap otoritas pada semua tingkat membangkitkan kunci publik

dan memberikan tanda tangan dengan otoritas sertifikasi independen.

Digunakan notasi pk: untuk tingkat nasional, pk£ untuk tingkat regional,

dan pkl,j untuk tingkat lokal, Semua kunci publik di letakkan di bulletin

board agar bisa diakses oleh semua pihak. Jumlah voter dilambangkan

dengan l dan M adalah suatu bilangan integer yang lebih besar dari l

Gambar 4 menunjukkan contoh hirarki otoritas tersebut.

Untuk menjaga privasi dari pernilih, dapat digunakan versi threshold dari

sistem kripto Paillier. Dengan pendekatan ini, digunakan n buah server

untuk menyimpan kunci rahasia sedemikian sehingga dibutuhkan t buah

server untuk dapat mendekripsi ballot.
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Semua otoritas lokal menuliskan hasil penghitungannyake kolom t.}.k
dalam bulletin board yangdimiliki otoritas regional(sebagaimanaterlihat

padaTabel3). Otoritas regionalmenghitungtotal jumlah padakolomy],k

User 1 g'-'1.,:i,). «-: gVi ..i,l
i.,1 t•

User 2 .''''i,j,2 «-: gUi,j,2
g·;.,.1 ../

'Uscr k 9")1.,.1,1,: g~'i.,.1.k l'i ..1,k. i,1 'L

User .e q·~i:.1.i g":i,.1.e g1li,J.e
, ,t,' 'b

Sum of Ai,j Ek V'i.,j,k
IT "i,j,k ITk gVj.,j,/ok gi

2. Menggunakan setiap kunci publik tersebut, ia mengenkripsi MrIl

dengan skemaPaillierdan mendapatkanciphertext Cn, C,., dan CL

(berturut-turut menggunakankunci public nasional, regional, dan

lokal).

3. Membangkitkan tiga bukti bahwa tiga ciphertext tersebut betul­

betul merupakan hasil enkripsi dari pilihan yang sah (Mm dengan

m E {l,.",p},).
4. Membangkitkan satu bukti bahwa tiga ciphertext tersebut

mengenkripsipilihan yangsama.

Pemilih memasukkanpilihan (en, C~" dan C!. ) dan buktinya ke bulletin

board yang dimiliki oleh otoritas lokal. Semua data tersebut juga

ditandatangani oleh pemilih. Data pilihan juga dibubuhi tanda tangan

dari time stamp server. Tabel 2 memberikan ilustrasi bulletin board

yang dimiliki oleh otoritas lokal Ai,j' Saat masa pemungutan suara

telah berakhir, otoritas lokal akan memeriksa semua bukti dan tanda

tangan. Denganmenggunakansistemkripto Paillier,kolom C1 akandapat

didekripsi sehingga dapat dilakukan penghitungan hasil pemungutan

suarauntuk daerahtersebut.

TabellV.2Bulletin board dari otoritas lokalA',i (Baudron,A. Fouque,

Pointcheval,Poupard,& Stern,2001)

IIName liCe ICr ICn II
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Pengaturan secara hirarki tersebut memudahkan public untuk melakukan

verifikasi terhadap hasil penghitungan suara. Tiap pemlllh dapat

memeriksa apakah suaranya sudah tercantum dan ikut dihitung dengan

benar pada penghitungan di tingkat lokal. Selanjutnya, pemeriksaan dapat

dilakukan secara rekursif ke tingkat regional dan nasional,

,
I

Regional Auth 1 L1 k VI,j,I.' IT g'l11.1 I.:Li I: . ,

Regional Auth 2 L:i I~'/)2"i,k IT 0"'2·,;,/,
L'; k"

Regional Auth i L1 k iJt,j,k IT, Iv g'l)"';,/,

Regional Auth £ B'i /..Ve"j,k
IT.,Iv g'le,.i./.

SUllTOf A Bi,j,/; Vi,:;,k IT" g"li,j./,
t,.1,1.;

.lJ. dHCl'YP(;s
Bi .:j Al ·Ui,.i,k

Tabel IV.4 Bulletin board dari otoritas nasional (Baudron, A. Fouque,

Pointcheval, Poupard, & Stern, 2001)

IIRegional Authorities IIVi j,k

. , 1· . 'I,

Local Auth 1 LA, Vi,l.,k 11 g':u,k, IT". g·'I(,I.,kl.h' • 1

Local Auth 2 LJ.\ Vi.2,k 11". g~i:.j,}: IT". 0'1)';·2,,.

Local Auth j L:\'Ui,:i,k ITk gi
c.s, /.: 111.0'(/;,·.1,1,

Local Auth f ~k Vi,e,k IT1.:o, i.e,« ITk g'li,f,~'

I1j,k9i
i.,..J,k

SLIm of Ai Lj,h: 'Ui,j,k .lJ. decrypts IT. g'I(,j,,.
:/,1.:

L'i.J..Vi,j,k

, mengalikan semua baris pada kolom C; dan C'l' kemudian mendekripsi

kolom C,.. Hasil dekripsi kolom Ct. dibandingkan dengan kolom Vj,k
untuk memeriksa keabsahan semua hasil penghitungan suara di region

tersebut. Proses yang serupa juga terjadi untuk bulletin board tingkat

nasional (TabeI4).

TabellV.3 Bulletin board dari otoritas regional Ai: (Baudron, A. Fouque,

Pointcheval, Poupard, & Stern, 2001)

iiLocal Authoritles IlYi k lIT· k CT' lIT· Iv C., II



42

Sistemnya tersusun dari beberapa entitas, yakni: registration agent, voting

console, voting manager, electronic ballot box, dan electronic election

bulletin board. Arsitektur umum dari system dapat dilihat pada gambar 5.
...

Untuk dapat memilih, pemilih mula-mula menghubungi registration agent

untuk mendapatkan kredensial (event 1). Registration agent berinteraksi

dengan voting manager untuk mendapatkan ballot ID (event 2) dan

kemudian menggunakannya untuk membangkitkan kredensial yang akan

diberlkan kepada pemilih. Setelah melalui proses autentikasi (event 3),

pemilih menggunakan voting console untuk memasukkan pilihannya

(event 4). Sementara voting manager menyimpan pilihan tersebut ke

dalam electronic ballot box (event 5), voting console memberikan resi

kepada pemilih. Saat masa pemungutan suara berakhir, electoral authority

dan election representatives memulai fase penghitungan (event 7). Hasil

penghitungan dipublikasikan melalui electronic election bulletin board

(event 8).

ThreeBaliot yang diusulkan oleh Rivest awalnya dirancang untuk digunakan

pada sistem voting berbasis kertas, namun telah ada beberapa riset yang

mengusulkan penggunaan teknik tersebut dalam sistem voting elektronik.

Salah satunya adalah Santin dkk yang menggabungkan penggunaan teknik

kriptografi standar dengan Threeballot (0. Santin, G. Costa, & A. Maziero,

2008).

Ukuran dari tiap data pilihan di sistem ini adalah:

41HI + 4 IAI + (11 + 9p) INldimana: IHI adalah ukuran hashed

commitments, IAI adalah ukuran darichallenge, padalahjumlah kandidat,

INI adalah ukuran modulus yang digunakan dalam sistem kripto Paillier.

Dengan kata lain, kompleksitas komunikasi dari skema ini adalah linear

terhadap ukuran modulus Paillier,jumlah kandidat danjumlah dari pemilih.

Sebagai contoh, jika dipilih IH, = 80.IAI = 80,INI = 1024, dan

p = 10, maka ukuran tiap suara / pili han adalah 12,5 KB.

4.4. Skema berbasis ThreeBaliot
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Sebelumditampllkan padavoting console, voting manager memberlkan

tanda inisial padatiga ballot (berupasatu tanda untuk tiap bariskandidat

pada kolom yang dipilih secara acak). Untuk menunjukkan pilihannya,

pemillh hanya perlu menambahkan satu tanda lagi pada kolom yang

kosong di bariskandidat yang dipilihnya. Sebagai resi, pemilih boleh

memilihsatu ballot yang manapun. Setelah dienkripsi menggunakan

kunci publik mllik election representative,tiga ballot tersebut kemudian

disimpan dalam tiga repository (electronic ballot box) yang berlainan

untuk menghilangkanhubunganantar ballot.

Fase penghitungan suara dapat dimulai saat election representative

memasukkankunciprivatnyauntuk dapat mendekripsisemuaballot. Hasil

penghitungan suara ditampilkan pada bulletin board sehingga pemilih

dapatjuga melakukanverifikasi.

GambarIV.SArsitekturslstem Santindkk(0. Santin,G.Costa,& A. Maziero,

2008)

Elecl~~~-·'-"-,)
, representalives "
'~ ,~

""----_,_ .,..,. ..

:'"- .,

(-;~;~tk~~·°'1
: infrastructure ,.
\_~---'.-..-...!...:r-----...J

'Electronic election
bulletinboard

®i
_Q_-"'!
~'l

Voter .
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Teknologi Bloekehain yang sudah dikenal banyak saat ini terdapat dalam

sistem Biteoin yang merupakan public ledger dari semua transaksi.

Biteoin merupakan suatu sistem pembayaran digital peer-to-peer yang

terdesentralisasi berdasarkan public key cryptography pertama diusulkan

oleh Satoshi Nakamoto pada tahun 2008 (Nakamoto, 2008). Biteoln

3. Private blockchain adalah bloekehain khusus yang diizinkan oleh

satu entitas, dimana hanya terdapat satu trust domain.

2. Permission Blockchain yang berbanding terbalik dengan jenls

sebelumnya, dioperasikan oleh entitas yang dikenal seperti

pada consortium blockchains, dimana anggota konsorsium

atau pemangku kepentingan dalam konteks bisnis tertentu

mengoperasikan janngan pertrussion Blockchain. Sistem

permission Blockchain ini memiliki sarana untuk mengidentifikasi

node yang dapat mengendalikan dan memperbarui data bersama,

dan seringkali memiliki cara untuk mengendalikan siapa yang

dapat mengeluarkan transaksi.

1. Permissionless Biockciiain, seperti halnya Biteoin atau Ethereum,

semua dapat menjadi user atau menjalankan sebuah node,

siapapun dapat "menulis", dan siapapun dapat berpartisipasi

dalam konsensus dalam menentukan keabsahan state.

Terdapat beberapa jenis Blockehain (Caehin & Vukollc, 2017) yaitu

4.5. Skema Berbasis Blockchain

Blockchain merupakan database terdistribusi yang menyimpan data

catatan yang terus bertambah, dikendalikan oleh beberapa entity.

Blockchain (distributed ledger) adalah sistem layanan yang dapat dipercaya

ke sekelompok node atau pihak yang tidak saling pereaya satu sama lain,

umumnya bloekchain bertindak sebagai pihak ketiga yang terpereaya dan

dapat diandalkan untuk mempertahankan keadaan bersama, menengahi

pertukaran, dan menyediakan mesin komputasi yang aman (Cachin &

Vukolic, 2017).
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Bitcoin menyimpan seluruh informasi transaksi dalam sebuah basis data

yang disebut dengan blockchain dalam jaringan internet. Blockchain

terdiri atas beberapa block yang terkait satu sama lain dan berurutan

seperti yang tertera pada Gambar IV.7. Block tersebut sating terkait karena

nilai hash dari block sebelumnya digunakan dalam proses pembuatan

block selanjutnya. Maka usaha untuk mengubah informasi akan semakin

sulit karena harus mengubah blok-blok berikutnya. Block pertama disebut

dengan genesys block.

Gambar IV.6 lIustrasi Blockchain dengan visualisasi rantai (Nakamoto,

2008)

Hash
data block combination

Data Block

menggunakan protokol konsensus yang disebut dengan PoW (Proof of

Work) berdasarkan cryptocurrency untuk memastikan hanya transaksi

yang sah saja yang diperbolehkan dalam sistem. Dimana setiap transaksi

dihitung nilai hash-nva dan dimasukkan ke dalam basis data yang

disebut dengan blockchain seperti dijelaskan pada Gambar IV.6, Untuk

menghubungkan antara satu block dengan block lainnya, nilai hash dari

block sebelumnya dimasukkan ke dalam block selanjutnya kemudian

dihitung nilai hash-ova. Nilai hash tersebut harus memenuhi persyaratan

tertentu yang disebut dengan difficulty agar dapat dianggap block yang

sah. Pencarian nilai hash yang sesuai dengan persyaratan itulah yang

dinamakan Proof Of Work.



46

Blockchain terdesentralisasi, dan keseluruhan rekaman tersedia

salinannya untuk semua pengguna dan peserta jaringan peer to peer.

Ini menghilangkan kebutuhan akan otoritas pusat, seperti bank, dan

a. Blockchain didistribusikan secara digital ke sejumlah komputer dalam

waktu hampir real-time.

Proses voting dilakukan dengan cara para miner memilih satu diantara

beberapa block baru lalu menghasilkan penemuan satu cabang rantai yang

lebih panjang. Maka seluruh sistem Bitcoin menggunakan cabang yang

paling panjang tersebut dan menghapus seluruh cabang lainnya. Block

yang tidak terpakai disebut block orphan dan menjadi tidak berlaku, juga

semua transaksi yang telah terekam dalam block orphan akan dimasukkan

ke dalam block baru. Blockchain hadir dengan bermacam jenis yang

berbeda, tetapi memiliki beberapa elemen umum, yaitu.

Dalam membuat block baru, diperlukan miner dalam proses mining

menggunakan peralatan komputasi hash. Miner saling berkompetisi untuk

membuat block baru yang sah sesuai dengan difficulty yang ditentukan.

Sebuah block baru pada umumnya dihasilkan oleh seorang miner namun

ada kalanya lebih dari satu new block dihasilkan oleh beberapa miner yang

sama-sama memenuhi kriteria meskipun kemungkinannya kecll, hal ini

membuat blockchain menjadi bercabang (fork). Apabila kasus ini terjadi,

maka dilakukan proses voting oleh para miner.

Gambar IV.7l1ustrasi Blockchairi (Nakamoto, 2008)

Simplified Bjtcoln Block Chain
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Instruksi tertanam dalam blok, seperti "if" this "then" do that "else

do this, membiarkan transaksi atau tindakan lain dilakukan hanya jika

kondisi tertentu terpenuhi, dan dapat disertai dengan data digital

tambahan.

f. Blockchain is programmable

Transaksi di blockchain diberi keterangan waktu, sehingga berguna

untuk melacak dan memverifikasi informasi

e. A Blockchain is time-stamped

Meskipun semua data dapat dibaca dan data baru dapat ditulis, data

yang ada sebelumnya di blokcahin tidak dapat diu bah secara teori

kecuali jika aturan yang disematkan di dalam protokol mengizinkan

perubahan tersebut misalnya dengan mewajibkan lebih dari 50

persen jaringan untuk menyetujui perubahan.

d. Blockchain memi!iki mekanisme sulit (tetapi mungkin) untuk

mengubah catatan yang telah disimpan.

Transaksi dapat ditelusuri kembali ke identitas kriptografi, yang secara

teoritis anonim, namun dapat dikaitkan kembali dengan identitas

real-life menggunakan teknik reverse engineering.

c. Blockchain menggunakan kriptografi dan tanda tangan digital untuk

membuktikan identitas.

Para peserta menggunakan komputer mereka untuk mengotentikasi

dan memverifikasi setiap blok baru. Misalnya, untuk memastikan

bahwa transaksi tidak terjadi lebih dari satu kali, blok baru hanya

diadopsi oleh jaringan setelah mayoritas anggotanya setuju bahwa

mereka valid.

b. Blockchain menggunakan banyak peserta dalam jaringan untuk

mencapai konsensus.

juga perantara terpercaya.
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Selanjutnya, semua pemilih dan pengamat yang tidak memihak dapat

melihat catatan pemungutan suara disimpan dalam sistem yang

disarankan ini. Oi sisi lain, para peneliti menemukan bahwa sebagian

Penelitian (Jafar, Aziz, & Shukur, 2021) adalah untuk menganalisis dan

mengevaluasi penelitian saat ini tentang sistem pemungutan suara

elektronik berbasis bloekchain. Penelitian tersebut membahas penelitian

pemungutan suara elektronik baru-baru ini menggunakan teknologi

bloekehain. Konsep blockehain dan penggunaannya disajikan terlebih

dahulu, diikuti oleh sistem pemungutan suara elektronik yang ada.

Kemudian, serangkaian kekurangan dalam sistem pemungutan suara

elektronik yang ada diidentifikasi dan ditangani. Potensi blockehain

sangat penting untuk meningkatkan pemungutan suara elektronik, solusi

terkini untuk pemungutan suara elektronik berbasis blockehain, dan

kemungkinan jalur penelitian pada sistem pemungutan suara elektronik

berbasis bloekehain. Banyak ahli pereaya bahwa blockehain mungkin

coeok untuk sistem pemungutan suara elektronik yang terdesentralisasi.

Keunggulan ini membuat blockehain menarik untuk digunakan dalam

sistem pencatatan pada e-voting.

c. Mudah dalam menentukan satu common starting point, tempat

untuk menyimpan data - dimana selalu ditambahkan ke block

terakhir dalam rantai terpanjang.

b. Verifiability and Integrity : Setiap block di verifikasi dan

ditambahkan ke dalam blockchain. Karena itu, akan sulit untuk

mengubah data di dalamnya karena seluruh block menjadi harus

ikut diu bah nilainya.

Blockchain memiliki beberapa keunggulan, yang membuatnya menjadi

alternatif yang kuat dan aman untuk database terdistribusi (Meter, 2017) :

a. High Availability: Oidistribusikan sepenuhnya ke seluruh node

dan disimpan dalam database secara lengkap.
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Karena penelitian lebih lanjut diperlukan, kami tidak sepenuhnya

menyadari semua risiko yang terkait dengan keamanan dan skalabilitas

sistem pemungutan suara elektronik berbasis blockchain. Mengadopsi

metode pemungutan suara blockchain dapat membuat pengguna

menghadapi risiko dan kelemahan keamanan yangtidak terduga. Teknologi

Blockchain membutuhkan arsitektur perangkat lunak yang lebih canggih

serta keahlian manajerial. Kekhawatiran penting yang disebutkan di atas

harus ditangani secara lebih mendalam selama prosedur pemungutan

suara yang sebenarnya, berdasarkan pengalaman. Akibatnya, sistem

pemungutan suara elektronik pada awalnya harus diterapkan di daerah

percontohan terbatas sebelum diperluas. Banyak kelemahan keamanan

masih ada di internet dan mesin polling. Pemungutan suara elektronik

melalui internet yang aman dan dapat diandalkan akan membutuhkan

peningkatan keamanan yang substansial. Terlepas dari penampilannya

sebagai solusi ideal, sistem blockchain tidak dapat sepenuhnya mengatasi

masalah sistem pemungutan suara karena kekurangan ini. Penelitian ini

mengungkapkan bahwa sistem blockchain menimbulkan kesulitan yang

perlu diatasi dan masih banyak tantangan teknis. Itulah mengapa sangat

penting untuk memahami bahwa teknologi berbasis blockchain masih

dalam tahap awal sebagai opsi pemungutan suara elektronik.

besar publikasi tentang pemungutan suara elektronik berbasis blockchain

mengidentifikasi dan menangani masalah serupa. Ada banyak kesenjangan

studi dalam pemungutan suara elektronik yang perlu ditangani dalam

penelitian selanjutnya. Serangan skalabilitas, kurangnya transparansi,

ketergantungan pada sistem yang tidak dapat dipercaya, dan resistensi

terhadap paksaan adalah semua kelemahan potensial yang harus diatasi.
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K
eamanan data pada sistem e-voting dapat dibagi menjadi dua

bagian, yakni: keamanan yang terkait dengan kartu suara (mulai

dari tahap pemungutan suara hingga tahap penghitungan),

dan verifikasi oleh pemilih untuk memastikan lsi dari kartu suara tidak

mengalami perubahan dan telah ikut dihitung dengan benar (J. Moayed,

A. A. Ghani, & Mahmod, 2008).

Untuk membangun skema e-voting mayoritas peneliti memanfaatkan

kriptografi. Ada tiga kategori skema e-voting yang menggunakan

kriptografi, yakni: voting berbasis anonymous channel seperti mixnet,

voting berbasis blind signature, dan voting berbasis enkripsi homomorphic

(Han, Zheng, & Chen, 2009). Meski demikian ada pula yang berupaya

menggunakan pendekatan tanpa kriptografi untuk mencapai properti

keamanan sebagaimana yang dicapai oleh kriptografi, contohnya: system

voting ThreeBaliot yang diusulkan oleh Ronald L. Rivest (L. Rivest, 2006).

Berikutnya akan disajikan secara ringkas ide-ide yang melatarbelakangi

empat kategori terse but.

PENUTUP

BAB V
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A. Mixnet

Mixnet awalnya diusulkan oleh David L Chaum (Chaum, Untraceable

Electronic Mail, Return Addresses, and Digital Pseudonyms, 1981) untuk

diterapkan pada sistem surat elektronik (email) guna menganonimkan

pengiriman pesan (menyembunyikan identitas asIi partisipan dari suatu

komunikasi dan asosiasinya dengan pesan yang dikirimkan). Pengirim akan

mengenkripsi pesan (M) kunci publik milik penerima (KaL menambahkan

alamat penerima (AL kemudian menyegelnya dengan kunci public mllik

mix (Kl). Ruas kiri dari ekspresi berikut ini menggambarkan proses yang

terjadi di sisi pengirim (sisi input dari mix):

Kl(Rl, Ka(RO,MLA) Ka(RO,M)A

Simbol mewakili transformasi yang terjadi di dalam mixyang menghasilkan

output sebagaimana tertulis pada ruas kanan ekspresi di atas. Mix akan

mendekripsi input dengan kunci privatnya, membuang string random Rl,

dan meneruskan sisanya melalui sisi output. Urutan kedatangan dari input

akan disembunyikan dengan cara output akan dikeluarkan dalam ukuran

yang seragam dan diurutkan secara leksikografis.

Untuk meningkatkan derajat anonimitas, mix juga dapat digunakan secara

berurutan (disebut mix cascade atau suffie networks). Cara menyiapkan

pesan untuk digunakan dalam n buah mix adalah sebagai berikut:

Kn( Rn, Kn-l( Rn-l .....

K2(R2, Kl(Rl, Ka(RO,ML A)) ... )) --)

Ide tersebut juga dapat digunakan dalam menganonimkan suara (pilihan)

dalam sistem e-voting. Semua pemilih akan mengirimkan pilihannya dalam

bentuk terenkripsi (masuk sebagai input dari mix) kemudian mixnet akan

melakukan pengacakan terhadap urutannya. Dengan demikian, pengamat

tidak akan dapat mengetahui bagaimana hubungan antara input dengan

output. Hal ini akan melindungi privasi dari pernilih (Jakobsson, Juels, &

L Rivest, 2002). Gambar 6 menunjukkan posisi penggunaan mixnet pada

sistem e-voting.
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Untuk meningkatkan keandalan mixnets, Jakobsson, Juels, dan Rivest

(Jakobsson, Juels, & L. Rivest, 2002) mengusulkan teknik Randomized

Partial Checking (RPC). Idenya adalah bukan mengupayakan bukti

kebenaran operasi secara keseluruhan sistem, melainkan setiapserver

diharuskan menyediakan bukti bahwa operasi yang dilakukannya adalah

benar. Bukti yang dimaksud adalah subset dari relasi input/output yang

dipilih secara pseudorandom.

Andrew Neff (A. Neff, 2001) telah menunjukkan bahwa selain melakukan

pengacakan terhadap pilihan yang telah terenkripsi setelah pili han

tersebut dimasukkan ke pusat tabulasi, pengacakan juga bisa dilakukan

terhadap data kredensial yang dimiliki oleh pemilih. Pengacakan ini

dapat dilakukan oleh pihak berwenang (sistem) atau oleh pemilih sendiri

sebelum dimulainya fase pemungutan suara untuk mendapatkan efek

autentikasianonim.

Gambar V.l Penggunaan Mixnet pada sistem e-voting (Adida, 18-Jan-

2005)

RegistratIon
, Database

decryption
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B. Blind signature

Blind signature adalah salah satu bentuk digital signature dimana pesan

dari pengirim akan terlebih dahulu disamarkan sebelum dimintakan

tanda tangan. Dengan demikian pihak penandatangan, penerima pesan,

maupun pihak lain tidak bisa mengetahui pengirim dari suatu pesan, meski

pesan tersebut sudah disahkan (ditandatangani) dan dapat diverifikasi

menggunakan teknik digital signature biasa.

Ide kriptografi blind signature dikemukakan oleh David L. Chaum pada

tahun 1982 (Chaum, Untraceable Electronic Mail, Return Addresses, and

Digital Pseudonyms, 1981). Secara sederhana, teknik ini dapat dipandang

sebagai kombinasi dari sistem digital signature dua kunci dengan enkripsi

kunci publik yang bersifat komutatif. Teknik ini awalnya ditujukan

untuk mengamankan transaksi pembayaran elektronik (meningkatkan

anonimitas pembayar sekaligus memungkinkan dilakukannya audit

terhadap keabsahan transaksi). Yang menarik adalah dalam papernya

tersebut David Chaum meriggunakan contoh ilustrasi berupa sistem

pemungutan suara berbasis kertas.

Di satu sisi pemilih ingin agar kartu suaranya tetap anonim, tapi di sisi lain

ingin agar kartu suaranya mendapat pengesahan dan dapat diverifikasi.

Dengan pendekatan blind signature, kartu suara yang telah diisi

dimasukkan ke dalam amplop polos yang di sisi dalamnya dilapisi kertas

karbon. Amplop tersebut kemudian dimasukkan ke dalam amplop lain

dengan alamat tujuan pihak penyelenggara (yang akan memberikan tanda

pengesahan) dan alamat pengirim adalah pemilih sendiri. Saat diterima,

pihak penyelenggara akan membuka amplop tersebut dan membubuhkan

tanda tangannya di permukaan amplop berkertas karbon. Tanda tangan

tersebut akan juga membekas pada kartu suara yang ada di dalam amplop.

Amplop tersebut kemudian dikirimkan kembali ke pemilih setelah terlebih

dahulu dimasukkan ke dalam amplop lain. Jika pemilih yakin dengan

tanda tangan yang ada permukaan amplop, maka ia akan membuka

dan mengambil kembali kartu suara di dalamnya yang sekarang telah



54

c. Enkripsi Homomorphic

Enkripsi homomorphic adalah suatu bentuk enkripsi dimana jika

terhadap chipertext dilakukan suatu operasi, maka hasil dekripsinya akan

memberikan hasil yang sama dengan jika operasi tersebut dilakukan

terhadap plaintext. Secara urnum dapat didefinisikan sebagai berikut.

Diberikan E adalah skema enkripsi. M adalah ruang pesan (message

space) dan C adalah ruang sandi (ciphertext space) sedemikian hingga M

adalah grup dibawah operasi EBdan C adalah grup di bawah operasi 0.
Dapat dikatakan E adalah skema enkripsi homomorphic (EB,0) jika untuk

setiap instans E dari skema enkripsi, dengan diberikan ct = E~,t(:mt)

dan Cz = 8,'2(m2) , akan ditemukan r sedemikian sehingga

C1@C2 = El'(nl1 ffi m2) (Cramer, Gennaro, & Schoenmakers, 1997).

RSA,EIGamal, dan Paillier adalah contoh algoritma kriptografi kunci publik

yang memiliki sifat homomorphic (Vi, Paulet, & Bertino, 2014). Pada RSA

tanpa padding, dapat diasumsikan tersedia kunci public pk. = en, el,
plaintext membentuk grup (P,.), dan ciphertext membentuk grup(C,_j

dimana • mewakili perkalian modular. Untuk sebarang plaintext '1'1:1::11 n1:2

dalam P, akan berlaku sifat homomorphic perkalian sebagai berik~t~ .

B(lnl1pk) • E(m,;z,pk) = m~ .. m~(mod n)

tertandatangani. Kartu suara kemudian dikirimkan kembali ke pihak

penyelenggara menggunakan amplop lain tanpa tulisan alamat pengirim.

Saat diterima oleh pihak penyelenggara, kartu suara yang telah bertanda

tangan dipajang agar bisa dilihat oleh publik. Masing-masing pemilih

dapat memeriksa apakah kartu suaranya ikut terpajang (misal: dengan

menghafalkan ciri khusus pada kartu suara, atau dengan adanya kode

khusus yang memang dibolehkan untuk ditambahkan ke kartu suara).

Publik juga dapat memeriksa tanda tangan pada semua kartu suara dan

ikut melakukan penghitungan suara. Dengan menggunakan teknik ini

anonimitas pemilih dapat tetap terjaga (bahkan penyelenggara tidak dapat

menghubungkan suatu kartu suara dengan pemilih yang mengirimkannya).
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Demikian juga jika suatu Ciphertext dikalikan dengan nilai [J yang

dipangkatkan dengan suatu plaintext lainnya, maka hasil dekripsinya akan

sama dengan hasll penjumlahan kedua plaintext tersebut.

D(E(mvpk) . gm2(mod 1'1.2)) = '(nl +'mz(mod n)

karena

E(ml1pk) . B{mz"pk) = ([Jmlrin}(9mZr~·){mod n2)

= .(l''tul+n12:(1' 'r.,V1(mo.d 1'1.2)
CJi 1 2. '

= E (m1 + mz"pk)

maka yang dihasilkan adalah ciphertext yang sama dengan hasll enkripsi

dari rnv·:nz.

Paillier adalah contoh skema enkripsi yang memiliki

sifat homomorphic penjumlahan. Diberikan dua

ciphertext E(rn!"pk) = g'n11'1"il(nlod ·n2) dan

E(i't'I'z-,pk) = [/mzr;t(mod 1'1.Z), dimana 1'1 dan lidipilih secara acak

dari Zn*' Jika dua ciphertext tersebut dikalikan, maka basil dekripslnva

akan memberikan hasil yang sama dengan jika dua plaintext awalnya

dijumlahkan.

D(E(m~,pk) .E(ma,pk)(mod '11Z)) = ln1+nlz(mod n)

Skema enkripsi EIGamal juga memiliki sifat homomorphic perkalian.

Diberikan dua enkripsi

( . . 1. (. r1.. ?'1).· C' . .). .' r2: .. . r2)Cu,'C12" = [J ,'l'n1y ..dan ..C21,C22 = {g ,In£}l •

dimana 'fi,'l'2 dipilih secara acak dari {l,2, ..., q-i} dan m1,111z E G jika

dilakukan operasi

(cll.> C12) (CZ1'> czz) = (cu, c1:V c2:1' cn)

= to,I'1,nt'2 (rn vrl\.·(.~l'n.",y')'2)· ,.)
\,•..c; " /:J I \" 1.... }, . ,t.,~

= (rn! • may{nwd n)

= E(m1 • 'mzJ plc)
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Teknik ThreeBaliot ditujukan untuk mendapatkan jaminan kerahasiaan

pilihan dan pemilih, fasilitas untuk dapat melakukan verifikasi, dan

menghilangkan peluang pemilih untuk dapat menunjukkan isi pilihannya

ke pihak lain. Rivest awalnya merancang ThreeBaliot untuk digunakan

pada system pemungutan suara berbasis kertas.

Satu prinsip kunci yang digunakan ThreeBaliot adalah "vote by rows and

cast by columns" (L. Rivest, 2006). Kartu suara yang digunakan terdiri

dari tiga kolom yang dapat dipisahkan. Tiap bagian (kolom) kartu suara

tersusun atas dua bagian, yakni: area pili han dan area identitas (berupa

kode acak dan unik per kolom).

Ada beberapa aturan penggunaan kartu suara tersebut, diantaranya: (1)

Untuk memilih seorang kandidat, berikan tanda pada tepat dua bulatan

pada baris yang bersesuaian dengan kandidat tersebut. Tidak ada batasan

kolom mana yang boleh ditandai. (2) Untuk tidak memilih seorang

kandidat, berikan tanda pada tepat satu bulatan. Tidak ada batasan kolom

mana yang boleh ditandai. (3) Untuk tiap baris harus ada setidaknya satu

bulatan yang ditandal, Kartu suara tidak akan diterima jika ada baris yang

dibiarkan kosong. (4) Tidak boleh ada baris yang tiga bulatannya ditandai.

D. ThreebaJlot

Enkripsi homomorphic dapat digunakan dalam sistem evoting sehingga

proses penghitungan suara dapat dilakukan terhadap kartu suara yang

masih dalam bentuk terenkripsi. Setelah semua kartu suara diproses

(dihitung), barulah proses dekripsi dilakukan untuk mendapatkan hasil

akhir dari pemungutan suara. Dengan cara ini penghitungan secara

terbuka dapat dilakukan, dengan tetap mempertahankan kerahasiaan

pilihan dan pemilihnya.

karena
E(m1,pk) . {/n.2 = (g1n1.ril,)g1n2(mod n2)

= gmt+tn2'rf<Cnwdn2)
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suara.

Setelah melalui proses pemeriksaan keabsahan pengisian, pemilih

boleh memilih salah satu bagian (kolom) dari kartu suara untuk disalin

dan dibawa sebagai resi. Tiga bagian kartu suara kemudian dipisahkan

dan dimasukkan ke dalam kotak suara. Setelah masa pemungutan suara

berakhir, semua kartu suara akan dipindai dan datanya ditampilkan pada

bulletin board untuk bisa dilihat oleh publik. Pemilih juga bisa memeriksa

apakah kartu suaranya tercantum pada bulletin board dengan cara

membandingkan kode unik yang tercetak pada resi yang dimilikinya.

Penghitungan hasil akhir dapat dilakukan sebagaimana biasa, dengan

catatan bahwa jumlah suara yang sebenarnya didapat oleh tiap kandidat

adalah jumlah yang didapat dari penghitungan semua kartu suara

dikurangi dengan jumlah pemilih yang memasukkan suara.

Dengan hanya memiliki sepertiga bagian dari kartu suara sebagai resl,

pemilih tidak memiliki cukup bukti untuk menunjukkan isi dari pilihannya

kepada pihak lain. Hal ini akan mengurangi peluang terjadinya jual-beli

Gambar V.2 Contoh ThreeBaliot yang telah terisi (L. Rivest, 2006)
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Kartu suara tidak akan diterima jika ada baris yang terisi penuh. Contoh

kartu suara yang telah terisi bisa dilihatpada gambar 10. Pada contoh

tersebut, pemilih memberikan suaranya kepada kandidat presiden "Bob

Smith" dan kandidat senator "Ed Zinn".
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E. Blockchain

Teknologi Blockchain menawarkan simpul terdesentralisasi untuk

pemungutan suara online atau pemungutan suara elektronik. Teknologi

buku besaryangbaru-baru inididistribusikan blockchaintersebutdigunakan

untuk menghasilkan sistem pemungutan suara elektronik terutama karena

keunggulan verifikasi ujung ke ujungnya (Ometov, et aI., 2020). Blockchain

adalah alternatif yang menarik untuk sistem pemungutan suara elektronik

konvensional dengan fitur-fitur seperti desentralisasi, non-penolakan, dan

perlindungan keamanan. Ini digunakan untuk mengadakan ruang rapat

dan pemungutan suara publik (Gao, Zheng, Guo, Jing, & Hu, 2019).

Salah satu area di mana blockchain mungkin memiliki dampak yang

signifikan adalah pemungutan suara elektronik. Tingkat risikonya sangat

besar sehingga pemungutan suara elektronik saja bukanlah pilihan yang

layak. Jika sistem pemungutan suara elektronik diretas, konsekuensinya

akan jauh jangkauannya. Karena jaringan blockchain adalah keseluruhan,

terpusat, terbuka, dan didorong oleh konsensus, desain jaringan berbasis

blockchain menjamin bahwa penipuan secara teoritis tidak mungkin

sampai diterapkan secara memadai (Yavuz, Koc, Cabuk, & Dalkrhc, 2018).

Akibatnya, karakteristik unik blockchain harus diperhitungkan. Tidak ada

yang melekat pada teknologi blockchain yang mencegahnya digunakan

untuk jenis cryptocurrency lainnya. Gagasan untuk memanfaatkan

teknologi blockchain untuk menciptakan jaringan pemungutan suara

elektronik/online yang tahan terhadap gangguan mendapatkan

momentum (Hanifatunnisa & Rahardjo, 2017). Pengguna akhir tidak

akan melihat perbedaan yang signifikan antara sistem pemungutan suara

berbasis blockchain dan sistem pemungutan suara elektronik tradisional.
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