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BAB |
PENDAHULUAN

emungutan suara telah menjadi bagian penting dari sistern
demokrasi, baik untuk menentukan pilikan terkait kebijakan,
memilih wakil vang akan duduk dalam majelis perwakilan, maupin
untuk memilfih pemimpin. Sistem pemiliban vmum menggenakan kartu
suara dari kertas mulai digunakan di Victoria, Australla pada fahun
1856 dan bare mulal digunakan di Amerika (Mew York}l pada tahun
1889, Sejak =aat itu, teknobogi untuk membantu pemiliban umom Ders
herkembang, Mesin mekanlk mulal diuat dan digunakan, diantaranya:
masin pemungutan suara “Myers Automatic Booth” vang menggunakan
tuas mulyi digunakan di Lockport, Mew Yok pada tahun LE92, puncheard
mulai digunakan di Fulton dan De Kalb di Georgia pada tahun 1964, Pada
tahun-tahun berikutnya, mesin berbasis elektronik mulal dibuat dan
digunakan, diantaranya; Marksense (mengpunakan teknik optical scan)
mulai digunakan pada pemilihan presiden Amerika tahun 1996, dan
beragam perangkat Direct Recording Electronic {DRE) {Bellis, 2015).
Dengan semakin banyak dan luasnya persebaran pemilih, semakin
kompleksmya aspek kehidepan soslal, dan kebutuhan untuk mengelola
proses pemungutan suara dengan efisien dan penetapan hasil dengan
lebih cepet, pemungutan suara berbasis elekironlk (e-voting] menjadi
pilihan vang lebih menjanjikan. Dengan semakin bamyak dan leasnya



persebaran pemilih, semakin komplaksawya aspek kehidupan soslal, dan
kebutuhan untuk mengelola prozes pemungutan suara dengan ehisien
dan penstapan hasll dengan lebih cepat, pemungulan suara berbasis
elektronik (e-voting) menjadi pifihan yang lebih menjanjikan. Selain tipe
e-woting yang masih mengharuskan kehadiran pemilih secara fisik ke
bilik suara {misal: penggunaan sistem optical scan dan DRE), ada juga
tipe e-voting yang tidak mengharuskan pemilih untuk hadir secara fislk
(misal: pemungutan suara melalui telepon, sms, Internet, TV digital diL)
(Ruchsbaum, 2004, f-voling adalah suatu sistem pemilihan dimana data
dicatat, dsimpan, dan diproses dalam bentuk informasi digital {Inc, April
2002), Centinkaya dan Centinkaya menambahkan bahwa e-voting adalah
penggunaan perdengkapan komputer atau proses komputerisasi voting
untuk kariu suara pada pemungutan suara [Centinkaya & Cetinkaya, 2007].
Jadl e-voting pada hakekatnya adalah pelaksanaan pemungutan suars
yang dilakukan secara elektronlk (digital) mulal darl proses pendaftaran
pemilih, pelaksanaan pemifihan, penghitungan suara, dan pengiriman
hasil suara,

Penerapan e-voling diharapkan dapal mengatasi permasalahan
yang timbul dari pemilu yang diadakan secara konvensional, yaitu (Riera &
Browen, 2003) (de Vuyst & Fairchikd, 2005).

Mempercepat penghitungan suara.

Hasil penghitungan suara lebih akurat.

Menghemat bahan cetakan untuk kertas suara,

mMenghemat biaya pengiriman kertas suara.

Menyediakan akses yang lebih balk bagi kaum vang mempunyai

keterbatasan fisik {cacat),

6, Menyedialan akses bagi masyarakat vang mempunyal keterbatasan
wakbu untuk mendatangi tempat pemilihan suara (TFS).

7. Kertas suara dapat dibuat ke dalam berbagal versi bahasa,

8. Menyediakan akses Infarmasi vang lebih banyak berkenaan dengan
pilikan suara,

LU T i



5. Dapst mepgendalikan pihak yang tidak berhak untuk memilik

misalnya karena di bawah umur atau melebibi umur pemilih yang
telah diatur,

E-vnting berbasis cnline dapat dilaksanakan dalam beberapa metode
(Gritzalis, 2002);

1,

Swtem pemindalan optik. Sistem ini dilakukan dengan cara kertas
diberikan kepada para pemilih kemudian hasilnya direkam dan
dibitung secara elektronik. Metade inl harus menyediakan surat suara
yang dapat dipindai dengan optik dan membutubkan rancangan yang
rumit dan bisya mahal, D samping itu, tanda yang melewati batas
kotak marka suara dapat menyebabkan kesalahan penghitungan
oleh mesin pemindai, Sistem inl blasa disebut sebagai e-counting.
Sistern Direct Recording Electronic [DRE). Metode ini para pemilih
memberikan hak suasanva melalul komputer atau layar sentub atau
panel/papan suara elektronik. Kemudian hasil pemungutan suara
disimpan di dalam memaori di TPS dan dapat dikirimkan baik melalui
jaringan maupun afffiee ke pusat penghitungan suara nasional.
Para pemilih masth diwajibkan untuk datang ke TPS namun data
penghitungan suara sudah dapat disimpan dan diproses secara
realtime dan arfime.

Internet voting. Pemilih dapat memberikan hak suaranya dari mana
saja secara online melalui komputer yang terhubung dengan jaringan
di mana pamungutan suara di TPS langsung direkam secara terpusat.
Metode inl membutuhkan jaringan komunikasi data yang berpita
lebar dan keamanan yang handal.

Hal yang paling dominan dalam meningkatkan kepercayaan

terhadap teknologi pemungutan suara adalah aspek privasi. Dimana
privasi menyangkut aspek perfindungan keamanan Individu pernilih
terhadap hasil pilihan. Perindungan terhadap privasi pemilih dalam



perungutan suara difakukan dengan cara menganonimitaskan pemillh
terhadap hasil pilihannya. Kemudian juga di saat para pemilih maupun
pihak partal menginginkan proses verifiabifitas terhadap hasil pilihannya,
dapat diakomodasi dengan balk alzh teknologi e-vating,

Pada peneliian {Chiang, 2009) ditujukan untuk mengeksploras)
kemungkinan efek kepercayaan dan keamanan pada sistem e-voting di
Tabwan. Menurut model penerimaan teknologi, serangkaian konstruksi
kepercayaan diusullan untuk empat faktor perseptual sebagai variabel
penelitan: kemudahan penggunaan, persepsi kegunaan, sikap penggunaan
dan keamanan. Metode penelitian menggunakan pemodelan persamaan
struktural untuk menguji persepsi kepercayaan 281 pengguna dalam
sistern e-voting. Hasil penelitian menunjukkan pengaruh 'kemudahan
penggunaan’ pada sikap terhadap penggunaan sistem e-wvoling yang
diperfukan ‘persepsi kepunaan' sebagai media. Kemudlan efeknya
menunjukkan pengarub positif dan signifikan di antara kemudahan
penggunaan, persepsl manfaat dan sikap terhadap penggunaan slstem
e-voling, Keamanan sistem e-voting memiliki pengarub positif dan
signifikan terhadap sikap dan kepercayaan pada sistem e-voling, Oleh
karena itu, keamanan sistern e-voling memainkan peran penting dalam
menetapkan kepercayaan pengEuna,



BAB Il
PENERAPAN E-VOTING

emuUngutan suara merupakan keglatan vang terselenggara dakam

suatu negara yang menjadi agenda wajib penduduknya wntuk

mielakukan hak memilib dan dipifih. Pemungutan suara pada
umumnya dilakukan dengan cara tradisional, bagalmana para penduduk
mendatangi bilik suara secara langsung, akan tetapi ada juga beberapa
negara dan pemerintah daerah yvang sudah melakukan pemungutan suara
sacara elektronik dengan menggunakan teknologi informasi atau yvang
disebut dengan e-voting,

Baberapa negara dan pemerintah daerah sudah melakukan
evoting, ermasuk di Indonesia, Evoling mempunysl prospek yvang baik
Jika diterapkan pada suatu negara karena [Gritzalis, 2002}

1. Kebanyakan negara percaya bahwa e-voling akan banyvak dijumpai
pada dekade yang akan datang,

2. Pilihan-pilihan datam e-voling dapat memuaskan pemilih karena
keryamananiya.

3. E-voting dapat memenuhi kebutuhan khusus bagi masyarakat yang
mempuryal keterbatasan fisik (cacat),

4. Banyak negara yang akhir-akhir ini sudah menerapkan e-voting untuk
skala kecil.



%, Banyak negara vang bermaksud mengganti sistem  pemilihan
umumiya menemui kesulitan berkenaan dengan terbatasmya pilihan-
pilihan yang tersedia.

. Banyak negara yang tertarik pada sistem e-voting layar sentul,

D Indonesia menurat KOMPAS edisi 31 Maret 2000 memuat isu
tentang e-voting inl. Diberitakan mengenai diperbolehkannya penggunaan
layar sentub {e-voting) dalam proses pemilihan kepala daerah oleh
Mahkamah Konstitusi{MK) pada tanggal 30 Maret 2010 yang lalu. KOMPAS
edisi 31 Maret 2010 tersebut memberitakan bahwa Mahkamah Konstitusi
telah mengabulkan permohonan Bupati lembrana | Gede Winasa beserta
beberapa kepala dusun di Jembrana. Dalam permohonan ity mereka
meminta ME menguji konstitusionalitas pasal 88 WU no 32 tahun 2004
yang mengatur pemberian suara dalam pllkads dilakukan dengan
mencoblos surak suara.

ME menyatakan penggunaan E-Vioting konstitusional sepanjang
tidak melanggar asas pemilu yang langsung, umum, bebas, rahasia, jujur
dan adil. MK menyatakan bahwa membatasi pemberian suara hanya
dengan mencohlos berarti melanggar pasal 28C ayat 1 dan 2 UUD 1945
bahwa setiap negara barhak memperoleh manfaat ilmu pengetahuan dan
teknologl demi meningkstkan kualitas hidup [Rumah Pemile, 2015).

Penerapan e-voling di Indonesia telah dimulai di Kabupaten
lembrana untuk pemilihan kepala dusun {Rokhman, 2011} dan sampal
akhir tahun 2015 ini dibasitkan leblh dari 250 Kepala dess hasil dari
Pllkades elektronik e-Vating) di 7 Kabupaten {BPPT, BFPT Dorong Cita-Clta
Presiden Bl Lewat e-Mawacita, 2015],

Teknologi e-vobing yvang telah berjalan selama Ini dikembangkan
oleh Badan Pengkajlan dan Penerapan Teknologh (BPPT) menggunakan
teknik DRE dimana sistem yang dikembangkan memiliki lima unsur
perangkat, yaitu pembaca e-KTR kartu \-token, pembaca kartu
pintar (smart card reader), layar sentub e-voting, dan printer kertas struk



[BPFT, E Voting, Demokrasi Di Ujung Jari (1), 2015). Saat ini BPFT sudah
menguji coba e-Voting di 200 desa pada Pilkades 2000, sepert Musi
Rawas di sumatera Selatan, Jembrana di Ball, dan Boyolall di lawa Tengah
(bppt, 2015).

Untuk cara pemilihan dengan metede evoling yang sudah

dilakukan oleh BPPT adalah sebagai barikut [BPPT, E Violing, Demokrasi D
L jungg Jard (1], 2015):

3

.

Pemilih harus membawa e-KTP diverifikasi dengan pembaca e-KT#
untuk memastikan kesesuaian data e-KTP dangan pemilih.

Setelah date sesuai, petugas mencecokkan pama pemililh pada
daftar pemilih tetap online sebagai absensi pemilih.

Jka lolos dari dua verfikasi tersebut, pemilih diberikan V-token,
Kartu ini berfungsi sebagai mengaktifkan e-voting.

V-token kemudian dimasukkan ke pembaca smartcard agar
menampikan surat suara virtual pada layar sentuh e-voting.
Setelah tampil surat suara calon, pemillh bisa memilih dengan
menyentuh salah satu calon, Desktop nantinya akan memberi
motifikasi ‘y&' atau ‘tidak’ atas pilihan yang dimaksud, Jika sudah
vakin, pemilih harus menekan enter atau va. Pada tahap ini, pemilih
bisa menyentuh pilihan “Hdak” jika ingin mengubah pilihan.,

Setelah menentukan pilihan, pemilih akan mendapatkan kertas
struk yang berupa kertas barcode. Ini sebagai bukti pamilih sudsh
memilih.

Kartas struk kemudian dimasukkan ke kotak audit. Fungsinga sebagai
data pembanding |ika terdapat kekeliruan jumlah pemilih yang
memberikan suara.



Untuk lebih jelasnya, proses e-voting terlihat pada gambar berikut ini:

B avakchan Lid USE Paiukkan Fillk “ya" i seial
dun ayalabar Sl Cavil tantvh Gambar

mesin BAE

uniuk Akl Yeng Soxus

*ﬂ"" 1 2
Amihll kertas Foikia Maaskian
hisdit Wit Al ke hivlak Audh

Gambaril.1 Proses e-Voting {Mullah Hakim, 2015]

Pada dazarnya proses pemungutan suara harus memiliki azas “LUBER"
yang merupakan singkatan dart Langsung, Umum, bebas dan Rahasia,
azas LLIBER telah ada pada zaman orde baru, kemudian di era reformasi
berkembang azas “JURDIL™ yang merupakan singkatan Jujur dan Adil
{Mulfsh Hakim, 2015). Pemilukada dengan teknologi e-voting yvang
diusulkan BPFT diklaim sudah memenuhl semua azas pemily luber jurdil
di NERI, di antaranya |[BPPT, E Voting, Pilkada Langsung dengan e-Voting,
Kenapa Tidak?, 2015):

L Langsung: Pemillh diharuskan memberikan swaramya secara
langsung dan tidak boleh diwakilkan., Keabsahan pemilih dapat
dilskukan melalui card reader KTP - elekironik nasional yang
kermudian dibandingkan dengan Daftar Pemilih Tetap (DPT) online.
Pemilih yang mempuryai hak pilih, diberikan V-token berupa kariu
pintar untuk mengakofkan satu surat suara elektronik.

2. Umum : Pemilihan umum dapat diikuti seluruhwarga negara yang
sudah memiliki hak pilih, Pemilih vang punya hak pilih pasti masuk
dalam Daftar Pemilih Tetap [DPT) atau Daftar pemilih tambahan.

3. Bebas: Pemifih memberilan suaranya tanps ada paksaan dari
pihak manapun, Sistem dapat mengakomodasi pilihan pemilh



berdasarkan pilihan vang tersedia dan memungkinkan pemilih
wrtuk melakukan konfirmasi zesuai keinginannya, dan sebelum
menghkonfirmasi masih ada kemungkinan urtuk merubah plthan
sampai mengkonfirmasi dengan pacti pilihannga.

fahasia: Suara yang diberikan oleh pemilih bersifat rahasia dan
hanya diketahui oleh si pemilih itu sendiri, Sistem memberikan
jaminan bahwa setiap hak suara yang diberikan tidak dapat
dikaitkan dengan identitas pemilit. |dentitas pemilih tdak terekam
dalam sistem, Suara yang dihasilkan tidak mengandung identifilkasi
pemilih, dan perangkat tidak terhubung ke jaringan apapun seflama
proses pemungutan suara berlangsung,

Jujur:  Pemilihan  ditaksanzkan sesual demgan aturan  wniuk
memastivan bahwa setiap warga negara yang memliliki hak dapat
maemilih sesval dengan kehendaknya dan setiap swara pemilih
memifiki nilai yang sama untuk menentukan calon yang akan
terpilih. Pemilib di dalam billk tidak dapat mearmilih kebik dari satu
kali yang diwujudkan dalam V-token kartu pintar vang hanya dapat
menghasilkan satu suara saja. Sistem menghasilkan audit log yang
akan diverifikesi pada saat penghitungan suara akhir di TPS untuk
memastikan kesesuaian antara jJumlah pemilih dan jurmlah suara yang
fercumpul. Sistem memastikan bahwa setiap suara pemilih tercatat
secara akurat karena menghasilkan struk audit melalul printer yang
mencetak pilihan pemilih, Struk audit tersebut diverifikasi pemilih
sebelum dimasukkan ke dalam kotak audit,

Adil; Perlakuan yang sama terhadap peserta pemilu dan pemifih,
tanpa ada pengisimewazn ataupun diskriminasi terhadap peserta
atau pemilih tertentu. Setiap penduduk desa yvang mamiliki Kartu
Tanda Penduduk vang sah dapat mengikuti proses pemilihan di TPS
mana saja dengan menggunakan DPT online berdasarkan MIK.



Secara nagional e-voting sudah menjadi alternatif implementasinga
dalam pamilihan kepala daerah secara serentak sesual UU No.B Tahun
2015 dengan lztar belaksng karena memudahkan pemilih, akurasi
dalam penghitungan dan efektif dalam penyelenggaraan (BPPT, BFPT
Dorong Chta-Clta Presiden RI Lewat e-MNawacita, 2015). Selain itu terdapat
payung hukum untuk menggunakan e-voting dalam pemungutan suara
diantaranya sebagai berikut [Nullah Hakim, 2015):
1. Amar Putusan Mahkamah Konstitusi Mo, 147/PULVI 2009
tanggal 30 Maret 2010
“Mencoblos / Mencentang” dapat diartikan pula
menggunakan metode ewoting dengan syarat kumulatif
sebagal berikut:
tidak melanggar asas langsung, wmum, behas,
rahasia, jejur, dan adil;
daerab yang menerapkan metode e-voting sudah
slap darl sksi teknologi, pembiayaan, sumber daya
manusia maupun perangkat lunakmya, kesiapan
masyarakat di daerah yang bersanghutan, serta
persyaratan lain yang diperlukan;
2. UU Mo 11 Tahun 2008 - LU Infeemas] dan Transaksi Elektronik
(UL ITE)
Pasal § : Informasi Elektronik danfataun Dokumen
Elektronik danfatau hasil cetakaya merupakan alat bukt
hukumy yang sah dan merupakan perluasan dari alat
bukti yang sah sesuvai dengan hulum acars yvang berlaku
di Indonesia
1. BUW Pemilukada
Pasal 109 ; Pemberian suara untuk Pemilihan Bupati)
walikota dapat dilakukan dengan cara :
memberi suara melalui peralstan pessifihan suara

electronic voting (e-voting).
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4. Parppu 12/ 2014 Pasal 8%
a. Pasal £5 ayat 1 : Pemberian suara untuk Pemilihan dapat
dilakukan dengan cara: ;
memberi tanda satu kali pada surat suara; atau
- maember suara melalui pesalatan Pemilihan suara
secara elektronik
b, Pasal BS ayat 2 ; Pemberian tanda satu kali sebagaimana
dimaksud pada ayat (1) hiruf b dilakukan berdasarkan
prinsip  mamudshkan  Pamilih,  akurasi  dalam
penghitungan suara, dan efisiensi dalam penyelenggaraan
Femilihan.
c. Pasal 85 ayat 3 : Ketentuan lebih lanjut mengenal tata
tard pemberian suara sebagaimana dimaksud pada ayat
(1} diatur dengan Peraturan KPLU.

Keadaan Indonesia yang khas (luasnya sebaran geografis, besarnya jumiah
pemilih, lebarmya rentang latar belakang pendidikan dan literasi TIK para
pemiliy, beragammya daya dukung teknologi antar wilavah] membutubkan
skema keamanan yang dapat disesuaikan dengan keadaan kompleksitas di
Indanesia. Dimana pada sistermn e-voting, fungsi-fungsi utema pendukung
pemungutan suara disediakan dalam satu platform yang sama, ditambah
dengan satu lapls penyeragam akies sehingga mode pemungutan suara
dapat dipilih secara fleksibel sesual dengan kondisi setempat. '
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BAB Il
KEAMANAN E-VOTING

ipe e-vofing yang manapun yang dipilih untuk diguenakan tetap

mensyarathan adanya perhatian yang sedus terhadap aspek

keamananmya. Keamanan adalah suatu proses menyedizkan
confidentolity (kerahasiaan), integritas dan ovoilobity [ketersediaan)
terhadap suatu entitas berdasarkan suatu policy (kebijakan) (Hayden,
2010).

Aspek [ servis darl keamanan secara lebih lengkap yaitu (Rahardjol:
1 Privacy/confidentiality

inti wama aspek privacy ataw confidentiality adalah wsaha wntuk
menjaga informasi dari orang yang tdak berhak mengakses. Privacy lebib
kearah datadata yang sifatmya privat sedangkan confidentiality hiasanya
berhubungan dengan data yang diberikan ke plhak laky untuk keperluan
tertentu {misalnya sebagai bagian dari pendaftaran sebuah servis) dan
harya diperbolzhkan untuk keperiuan tertentu tersebl,

2. Integrity

Aspek ini menckankan bahwa informasi tidak boleh diubah tanpa seijin
pemilik informasl. Adanya virus, trojan horse, atau pemakal lain yang

12



mengubah informasi tanpa ijin merupakan contoh masalah yang harus
dihadapi;

3. Awuthentication

Aspek ind berhubungan dengan metoda untuk menyatakan bahwa
informasi betulbetul asli, orang yang mengakses atay memberlkan
Informasi adalah betul-betul orang vang dimaksud, stau server yang kita
hubungi adalah betulbetul server vang asli,

4. Avaallability

Aspek availability atau ketersediaan berhubungan dengan ketersedizan
Informasi ketika dibutuhkane Sistem infermasl yang diserang atau
dijebol dapat menghambat atau meniadakan akses ke informasi, Contoh
hambatan adalah serangan yang sering disebut dengan “denial of service
attack™ [DoS attack), dimana server dikirimi permintaan (biasama palsuj
vang bertubl-tubi atau permintaan yvang diluar perkiraan sehingga tidak
dapat mekyani permintaan laln atav bahkan sampai down, hang, crash,

L. Access Control

Aspek ini berhubungan dengan cara pengaturan akses kepada informasi.
Hal ini biasanya berhubungan dengan klasifikasi data (public, private,
confidential, top secrel] B user [guest, admin, top manager, dsb.),
mekankme authentication dan juga privacy,

B, Mon-Repudiation

Aspek ini menjaga agar sescorang Hdak dapat memyangkal telah mela kukan
sebuah transaksi. Sebagai contoh, seseorang vang mengirimban emai
untuk memesan barang tidak dapat memvangksl bahwa dia telah
mengirimkan emaill tersebut.

13



3.1, Ancaman dan Vulnerabilitas

Keamaman berkaitan erat dengan ancaman dan vulnerabilitas [Furnell,
Katsikas, Lopez, & Patel, 2008]. Pongertiian ancaman dan vulnerabilitas
adalah:

Ancaman adalah suatu kondisi lingkungan yang mempunyal potens]
menyebabkan kehilangan atau kemacetan,
Jenis ancaman dapat dibedakan menjadl:
1 Ancaman fisik ([misalnya kebakaran, banjir, kegagalan bangunan
atau kegagalan dayal.
2. Ancaman peralatan [misalnya CPU, jaringan, atau kegagalan
media penyimpanan).
3. Ancaman manusia (misalmya kesalahan operator atau desain,
pencirian sumber daya).

Vulnerabllitas adalah pengaruh kemungkinan suatu ancaman menjadi
keryataan dan berhubungan dengan kelemahan pada sistem yang
mungkin tereksplaitasi dan memyebablkan kehilangan atau kemaceotan.

Jenis vulnerabilitas dapat dibedakan menjadi:

1. Yulnerabilitas Infrastruktur atau lingkungan:
2. Kurangnya perlindungan fislk bangunan, pintu dan jendela [dapat
dbeks ploitasi oleh pencuri);
b.  Ketidakcukupan access contral pada ruangan (dapat dieksploitasi
olih ang tidak berhak);
.. Grid daya tidak stabil (dapat menghasilkan kegagalan daya).

2. Vulnerabilitas hardware:

#  Ketidaktahanan terhadop  perubahan temperatur  (dapat
meryebabkan kelebihan panas);

b.  Kurangnya perawatan media penyimpanan {dapat menyebabkan
kerusakan media);

c. Kurangnya kendali perubahan secara efisien |dapat dieksploitasi
cleh stal  operascnall.
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3. Vulnerabilitas software:

i,
b,

C.

Rumitnya user interface {dapat menyebabkan kesalahan user);
Kurangmya otentikas] {dapat dieksploitasi oleh yang tidak berhak);
Kurangnya audit [dapat dieksploltasi oleh pengguna sottware
yang tidak berhak).

4. Vulnerabilitas komunikash:

d,

Jalur komunikasl tidak tedindungl (dapat dieksploitasi oleh

penyusup);

Lalu lintas sensitif tidak terdindungl (dapat dieksploitasi oleh
penyusupl;

Koneksi jaringan publik tidak terlindungl (dapat dirksploitasi oleh
pengguna yang tidak berhak|,

5. Vulnerabifitas pegawai:

a,

Pekerjaan tidak terawasi aleh pexerja luar (dapat dieksploitasi
oleh pamncuri);

Tidak cukuprya pelatiban keamanan [dapat  mempebabkan
kesalahan penggunal.

Menurut [Sakini & Kanmani, 2012) ancaman terhadap keamanan yang
dapat terjadi adatoh:

o LI L R

PFassword Cracking

Hetwaork savesdropping
SCIL Impection

Cross=site scripting (X55)
Information disclesure
Unauthorized access
Diseovery of encrgption keys

Berkaitan vulnerabilitias terhadap keamanan e-<voting adalah:
1. Password yang lemah, Password yang mengandung kata-kata sehari-

har



Kurangnya password yang komplaks
Hilang atau lemahnya validas! input pada server
Kegogatan untuk mermvalidas! input Cookie

- i R

Kepagalan untuk mengkodekan keluaran mengarah ke cross-site
geriphing

B.  Fungsi Administrasi mengekspos melalui aplikasi Web menghadap
rrERLNE

3.2. Persyaratan Keamanan e-\Voting

Secara garls besar, persyaratan keamanan untuk e-veting dapat dibagi
menjadi tiga bagian besar, yakni: persyaratan umum, parsyaratan khusus,
dan persyaratan tambahan. Persyaratan umum adalah pereyaratan yang
berlaky untuk semua sistem berbasis teknologl Informasi dan komunikasi,
Persyaratan khusus adalah persyaratan yvang secara khusus muncid dalam
konteks e-voring. Sedangkan persyaratan tembaban adalsh meskipun
bukan merupakan persyaratan yang secarg langsung terkait dengan
keamanan, namun akan dapat membantu kemudahan pengelotaan,
menalikan fingkat keikutsertaan dalam pemungutan suara, dan sedikit
haryak akan mampengaruhi upaya penjamingn kearmanan sistem e-voling
secara keseluruhan, Dengan memperhatikan hal-hal yang disebutkan oleh
Fulhoka dik. (Fujioka, T, & K., 19932), Cranor dan Cytron {Cranor & Cytron,
1957}, Salini dan Kanmani {Salini & Kanmand, 2002), Wa dik, [Wu, W,
Lin, & Wang, 2014), dan Adeshina dan Ojo (Adeshina & Ojo, 2014) dapat
dituliskan daftar persyaratan sebagai berikut:

A. Persyaratan Umum
Berupa persyaratan yang berlaku untuk semua sistem berbasis teknologi
imfarmasi dan kemiunikash, yakn

a. Kerahasiaan [confidentiolity). Semua data yang disimpan, diolah,
dan dipertukarkan melalul jaringan komunikasi hams dijamin agar
hanya hisa diakses cleh pihak yang berhak, misalnya: detil informasi
tentang data diri pemilih harus dijamin tidak terbuka untuk publik
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b.

Integritas [Integrity), Semua data harus dijamin tidak mengalami
perubaban yang Sdak sah, misal: basic data yang barisi hacil
pemungutan suarm harus dijaga agar tidak termodifikasi oleh
siapapun secara tidak sah,

Autentikas! [outhenticotion). Sistem harus bsa dan memberikan
fasiiitas kepada semua pihak terkait untuk membuktikan kebenaran
klaim identitasnya, misal: semua pihak (pemilih, kandidat, petugas
pemilihan, saksi dil.} harus terdebih dahulu dapat menunjukkan bukti
identitasnya sebelum berinteraksi dengan sistem.

kKetersediaan (ovedobiity). Sistem harus dijamin dalam kondisl yang
baik dan menyvediakan layanan sebagaimana dijanjikan dengan
derajat ketersediaan tertentu, misal: harus diupayakan dan dijamin
bahwa sistem e<voling akan tersedia dan dapat diakses dalam
99,9909% dari seluruh walktu pemiliban yang telah ditetapkan,

i\, Persyaratan Khusus

Berupa persyaratan yang secara khusus muncul dalam konteks e-wvoting,
yaitu:

a.

Eligibility; hamya orang yang ada dalam daftar pemilib sah yang dapat
mengikuti pemunguian suara dan seliap pemillh yang sah hamga
boleh sekall mengaunakan hak pilihwa {memasukkan suara].
Anonymity: tidak ade slapapun [alau  apapun) yang dapat
merunut hubungan antara pilihan (suara) dengan pemililh yvang
memasukkannya.

Privocy: tidak ada pemiliv yang memiliki cubup bukt tentang ksl
pilikannya dan dapat menunjukkannya kepada pihak lain.

Accurocy: tidak ada slapapun (atau apapun) yang dapat mengubah,
menghapus, atau menduplikasi suara yang sah.

Veerifiability: setiap pemlih harus dapat memeriksa apakah pifihannya
felah tercatat dengan benar dan syatem dapat memnunjukkan bahwa
semua suara sak telah dibitung dengan benar.
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Fairness: semua suara (pllihan) vang telah masuk ke sistem dan jumizh
peralehan suara sementara tiap kandidat tidak dapat diketahui oleh
siapapun sebelum pengumuman hasil akhir resminya.
Dispute-freeness: sistem harus menyediakan mekanlsme dan antefak
yang dibutuhkan unrtuk menyvelesalkan sengketa vang murgkin
mincul di semua tahapan.

Auditobility: sistem harus dapat diaudit untuk menfamin semua
prosesnya sesual dengan spesifikasi dan semua ketidaksesuaian
dapat ditangani dengan benar.

C. Parsyaratan Tambahan

Meskipun hukan merupakan persyaratan yang secara langsung terkait
dengan keamanan, namun hal-hal di bawah ini akan dapat membantu
kemudahan pengebolaan, menaikkan tingkat keikutsertaan dalam
pemungutan swara, dan zedikit banyak akan mempengaruhi upaya

penjaminan kearmanan sistem e-vating secara keseluruhan:

Kenyamanan (comemnience), Pemilih akan merasa nyaman jika dapat
memasukkan pillhan atau suaranya melalul satu sest pemungutan
suara dengan cepat dan mudah, tanpa membutubkan perangkat dan
ketrampilan khusws,

Efisiensi (efficiency]. Penyelznggara pemungutan suara akan terbantu
Jlka sistem a-wating dirancang untuk beroperasi dengan kebutuhan
sumber daya komputasi dan waktu proses seminimal mungkin.
Fleksibilitas {fexibiity). Dengan adanya bermacam kebutuhan untuk
meminta pendapat, sistem e-vating perlu dirancang untuk dapat
menerima bermacam format kartu suara (misal: pilihan tunggal,
pilihan jarmak, pemberdan nllal untuk tiap kandidat, penetapan
urutan kandidat, penulisan jawaban terbuka dil.).

Mobilitas (mobility], Partisipasi pemilih diharapkan akan meningkat
jika sistem e-wvoting memberikan keleluazaan kepada pemilih untuk
dapat memasubkan suaranya di berbagal lokasi atau melalul beragam
media yang tersedia dan dapat diakses dengan mudah oleh pemilih,



Properti-propert inl adalah salah satu faktor yang memberikan kontribusi

besar dalam memperumit masalah keamanan pada sistem e-voting.

3,3, Anonlimitas

Ancnimitas  (Anonymity) berasal dari bahasa Yunani “amonymig®
yang berarti nomeless atay tanpa nama, umumnya digunakan untuk
menyembunyikan idenfitas seseorang. Anonimitas pada jaman dahulu
dipakai untuk karya seni yang tidak bertuan, sehingga pencipta karya seni
vang tidak diketabui pelukisnya disebut sebagai karya anonim.

Dalam kamunikasi elekironik, penyembunylan identitas sangat diperlukan
dalam dalam kegiatan, sepert e-payment, e-mail, e-voling. Hampir
semua aspek kegiatan dan perangkat yeng digunakan secara umum
telah menggunakan nama alias (psudonymity], contohnya nomaor kariu
penduduk ataus ip network. International Standand (ISO/IEC 15408-2,
2005) mendefinisikan anonimitas merupakan subjek yang menggunikan
sumber daya atau layanan yang ada tanpa mengungkapkan identitasmya.
Sedangkan menurul Pfitemann dan Hansen {2010), definisi mengacu
dengan menggambarkan entitas yang terlibat dalam komunikast tersebut,
yaitu pengirim |sender], penerima [reciplent] danpesan yang disampaikan
pada Jaringzn komunikasi yang terlihat pada Gambar L1 dibawah ink:

Pengiiim Jurfnpam Komminikasi [
_-..I_-,-"-F_ e S e
= B

O MERsAE

) o 5

Ep s

/ . SR

Fosengon Basa
Anofimitas mmln?r:}
pengiin posericng

Gambar 0,1 Skema dasar anonimitas {Pfitemann & Hansen, 2000)
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Sifat-sifat yang melekat pada anonimitas hanya dapat didefinis (kan setelah
anonimitas ditetapkan. Sifat yang telah ditetapkan dar sudut pandang
penyerang adalah sebagai berikut;

1. uniinkobility, penyerang tidak dapat membedakan apakah sebuah
I01s terkatt atau tidak, dimana 0I5 merupakan subjek, pesan dan
tindakan;

2, undetectobility, penwerang tidak dapat membedakan apakah 10Is
ada atau tidak, dimara 105 merupakan subjek, pesan dan findakan;

3. unohservobility, 10l tidak terdeteksi terhadap semua subjek yvang
terlibat di dalamnya bahkan terhadap sesama subjek lainnya;

uftraceability, terdirl dari receiver dan fender dimama pengifim dan
penarima pesan Wdak dapat dilacak abeh pemgerang. (Phtzmann & Hansen,
20110

Kebutuhan akan alat vkur wotek mengukur kineda sistem anenimitas
meningkat seiring dengan berkembangnya kebutuhan sistem tersebut
pada perangkat sepert], pembayaran elektronik [e-payment), penggunaan
email terlacak, pemungutan suara elektronik {e-veting), peningkatan
keamanan  perbankan online (e-banking). Model pengukumn sangat
penting digunakan, untuk mendapatkan kepastian tingkat keamanan
dari serangan pihak luar terhadap slstem anonimitas yang dibangun.
Serangan terhadap anonimitas dapat dibedakan menjadl dua (Diaz, 2005)
yaitu serangan terhadap sistem dan semngan terhadap ketersediaan
layanan |denfal of service pHock). Denial of service pttack bertujuan untulk
mengurang ketersedizan layanan sistem pada entitas-entitas tertentu
sehingga fungsi utama dari sistem lumpuh. Model serangan Inl hanya
isa dilakukam oleh penyerang akif, Beberapa model serangan terhadap
gistem anonimitas terbagi atas beberapa tipe:

1. Passive-Active, penyerang pasif umumnya hanya mendengarkan,
mencatat, menganalisis kemunikasi data yvang terjadi pada entitas-
entltas yang terlibat poada syatem, sedangkan penyerang akif dapat
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menambah, menunda, mengubah atau menghapus pesan serta
memadifikasi informasi darl entitas yang berpartisipasi.

2. Internal-External, penyerang internal yang mengendalikan satu atau
beberapa entitas yang mempakan bagian dari slstem [misalnya
penyerang mengontrel komunikasl beberapa node). Penyerang
ekstemal hanya mengontrol jalur komunikasi.

3. Global-Partial, penyerang global memiliki akses ke seluruh sistem
kormunikasi {misalnya semua jalur komunikasi), sementara peryerang
parsial (juga disebut penyerang lokall hanya maefihat baglan dari
sumber daya [mialnya terbatas sajumlah relan-rekan di jaringan
peer-to-peer).

4, Static-Adaptive, penyerang statik akam mengontrol satu  swmbser
daya dan tidak dapat mengubah periaku sisterm tersebut wakaupun
transaksi sedang berlangsung. Penyerang adaptif dapat mengontrol
sumber daya baru atau memodifikasi perilabu sistem tersebut,
tergantung pada hasil serangan.

Tahun 1998, Reiter dan Rubbkin dalam makalahnya Crowd: Anonymity
for web transaction mempublikasikan model pengljtumn menggunakan
spektrum anenimitas dengan range darl 0 sampal dengan 1, dengan
beberapa tingkatan,



Pluth sk Sangat  Kemungkinan Kermurgkinen  Terdugs vakin

rahasia
sul ik keckl hanar

Gambar .2 Tingkatan Anonimitas (Reiter & Rubln, 15598]

Keferangan :
Absolute Privacy 1 mutlak rahasia
- Beyond Suspicion : samgat sulit

- Probable Innocence @ kemangkinan kecil
- Possible Innocence @ kemungkinan
- Exposed : terduga

Provable Exposed & yakin (benar)

Selanjutnya mendafinisikan tingkat anonimitas szbagsi 1-p dimana p
adalah probabilitas pengguna tertentu yang ditentukan okeh penyverang.
Motasi untuk tingkat anonimitas {degrae of anonymity} bedaky d=1-p,
dimana pada model ini pilai tingkat anonimitas sangat dipengaruhi oleh
jumlah pemilih atau pesan, Bdamana dalam sebuah sistemn terdapat 2
jdua} pemillh, make nilal ingkat anonimtas pemilih adalah ¥ atauw 50%.
Sedangkan bila jumlah pemilih mencapal 1.000, nilal probilites masing-

masing user adalah 0001 dan tingkat anonimitas adalah 1 - 0,001 ataw
0,599,

3.4, Veriffability

Werffiobiity bertujuan untuk memastikan kebenaran suara vang diberikan
oleh pemilih. Dalany penerapannya teknik ini dikenal dengan metode
water verification, voter verifiable voting system dan voter verified paper
audit trails [WYPAT) (Mereurl, 2001). Metode ini memberikan kayakinan
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dan kepercayaan kepada pemilih behwa sistem pemungutan suara yang
digunakan akan memberikan perlindungan, baik terhadap suara yvang
diberikan maupun kepada pemilib itu sendiri [Chaum, ¥. A Ryan, & A,
Schneider, A& Practical, Voter verifiable Election Scheme, 2004).

Dalam pemungutan suara terdapat tiga (3) jenis Upe vedfikasi vaitu;

L individue! verification merupakan tipe yang memungkinkan setiap
pemilih untuk dapat memastikan bahwa surat-suara yang dimasukan,
benar-benar terhitung dalam tabulasi akhis,

2. Unversal  verlficobion merupakan model verifikasi  yang
memungkinkan petugas pemilihan uniuk dapat mencocokan hasil
pemilthan yang telah terhitung dengan kertas suara yang ada. Mode|
ini umumnya digunzkan pada pemilibhan tradisional, Model inl hanya
melakiukan verifikasi vlang atas perhitungan yang telah dilakukan.
Sedangkan pemilih tidak dapt melakukan verifikasl atas kertas suara
yang dirniliki.

3. End to end (EZE) verifiohility adalah tipe vang memungkinkan pemilih
untuk dapat melakukan verifikast setelah proses pemberian suars,
walaupun proses pemungutan belum ditutup. Tipe inf hanya blsa
dilakukan pada pemilihan vang menggunakan elektronik.

Menurut Election Assistance Commission (EAC) atau Komisi Pamilihan
Urnum Amerika [Election Assistance Commission {USA 2006], Valuntan
vating system guidelines, 2005), ditinjau dan sisi proses verifikasi maka
metode voting verification systems [VVS) terbagi atas empat (4] yaitu:

1. Separatipn-based Wi adalah proses vesifikasi yang dilakukan
terpisah yaitu pada saat pembangkitan kertas suara dan proses
perhitungan.

2. BEvidence-based VW5 adalah proses venfikasi didasarkan atas perilaku
yang ditunjukan saat pemilthan

3. Direct WS adalah proses verifikasl vang dilakukan secara pararel
pada sast pemungutan
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1. End-to-end cryptography-based VWS adalah  proses  verifikasi
menggunakan kriptografi tanpa mengungkapkan identitas pemilih.

Pret & voter merupakan metode pertama yang menerapkan konsep
varifiabilites, Kerlas suara dibagi menjodi dua bagian, bagian partama
bertsl nama calon dan bagian kedua berisl pilihan. Bagian nama calon
diberikan kepada pemilih untuk bukti pllihan, sedangkan bagian kedua
{kertas pilihan) merupakan kertas suara yang akan dihitung (Y. A, Ryan,
Blsrnark, Heather, Schneider, & Xia, 2005).

Calon | Pillhen Calon [ Piikan
Agsng Agung
Made Madka =
~ pint * Adat -
jea -
33009000 | 332090010 | 330N0 | | 30060010
(a) (L) (c)

() kertas suora wiuh, (b) tanda terima, (&) ketas suars yang dihitung

Gambar I3 Metode pemilihan pret 8 voter, (a) kertas suara utuh, {B)
tanda terima, [c) kertas suara yang dihitung (Y. A. Ryan, Blsmark, Heather,
Sehneider, & Wia, 2005)
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Alur proses verifiabilitas pada metode pemifihan vang menggunakan

kriptograll dilakukan dengan cara:
Femnilih {Feter) Reagairas Pernilih Vetifikas Pramith
n IEET Verif iy =Lizi ID
ikt kL
Pasmuoypaan Suss [dantitas Pamilth
Sonet (Jeh) S@Pye| Sond (it V]
Tabulze Publikan
B Sy | e e
veilE verificafion ppatams (T35) I

Gambar 1.4 Alur W55 mengeunakan kriptografi (¥ A, Ryan, Bismark,
Heather, Schneider, & Xia, 200%)

Permilih [V} akan melakukan registraszi ke petugas pamiliban dengan
menunjukan kartu F0; (seperti kartu tands penduduk). Selanjutnya
petugas akan memwerifikasl pemilih dengan data yang dimlliki
{List D). Blamana pemilih terdaftar maka selanjutnya akan
diberikan identitas permilil yang sudah dienkripsi (1d,.)*

Pada saat perungutan suars identitasyang terenkripsi akan diberlkan
ke petugas unfuk diverifikasi melalul proses dekripsi. Apabila data
identitas vang terenkripsi terdaftar, maka akan diberikan ballot paper
(&P, ) yang identitasrwa torenkripsi dan pemilih akan memberikan
komitmen pada kertas suara (BF,) * 3 £,

Proces tabulzsi dan publikasi akan manampilkan komitmen masing-
masing identitas kertas suara yang masih dienkripsi. Apabila pemilih
akan melakukan proses verifilasi, maka dapat dilakukan demgan
menggunakan (Td,.)".
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BAB IV
SKEMA KEAMANAN PADA E-VOTING

kema dalam [Kamuos Besar Bahass Indonesia, 2016) adalah bagan;

rangka; kerangka {rancangan dan sebagainyal; garis besar; denah.

Sedangkan skama keamanan adalah rancangan sistem keamanan
menggunakan  kriptografi maspun tanpa kriptografi. Pada skema
keamanan yang menggunakan kriptografi dapat berupa algoritma yang
menggpunakan kunci vang berbeda untuk proses enkripsi dan dekripsinya
(schoenmakers, 2016). Pada bagian inl akan dipaparkan beberapa
pendekatan keamanan Informasi berupa penggunaan skema keamanan
e-voting yang menggunakan teknik mix-net, blind signature, enkripsi
rancangan homomorphic, dan threeballot.

4.1. Implementasi skema berbasis mix-net

Salah satu contoh sistem e-voting berdasarkan skema mixnet adalah yang
dibangun aleh Furnkawa dik (Furukawa, Mori, & Sako, An Implementation
of a Mix-Net Based Network Voting Scheme and Its Use in a Private
Organization, 1010). Sktem inl merupakan pabungan dari skema yang
diusulkan oleh Park dkk (Park, Itoh, & Kurosawa, 1993), Sako dan Kilian
[Sako & Kilian, 1995), Abe (Abe, 1999), Furukawa dan Sako [Furukawa &
Sako, An Efficient Scheme for Proving a Shuffle, 2001), dan Neff (A. Meff,
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2001}, Sistem ewoling berdasarkan skema mivnet juga digunakan oleh
L.G.M, Ardana [Ardana, 2014) dengan kriptografi Visual,

Lintuk menjamin anonimitas, dalam sistem imi kunck untuk mendekripsi
didistribusikan kepada beberapa entitas berwenang yang disebut miser,
Pemilih mengirimkan suara / pillhan yang telah ditandatangani {signed)
dalam bentuk terenkripsi, Mixer akan mengacak dan mendekripsi semua
piliban tersebut, Saat semua mizer telah menyelesaikan tugasnys,
maka akan didapat kumpulan pilivan dalam bentuk plaintext [telah
terdekripsi], namun tidak lagi dapat didentifikasi siapa pamiliknya,
Dengan menyediakan bukt dan pengecakan dan proses dekripsl {shuffle-
and-decrypt proof} semua pihak akan dapat memwverfikasi kebenaran
dari keluaran mixer, Untuk dapat tetap menjaga anonimitas, bukti yang
diberikan tidak boleh memnunjukkan permutasi yvang digunakan dalam
pengscakan maupun kuncl dekripsi vang dipakat,

Ada lima entitas di dalam sistem, yakni; (1] election policy commities,
(2] veting center, (3} shuffling management centar, (4| shufiling center
(mizer]), dan (5) Voters. Keterkaitan antar entitas tersebut dapat dilihat
pada gambar 1.

Di dalam protokol operasional sistem tersebut, ada tipa prosedur utama,
yakni: prosedur persispan (set-up), prosedur untuk mengenkripsi piliban,
dan prosedur penghitungan suara. Berikut ini akan diberikan penjelasan
ringkas dari tiga prosedur tersebut, Asumsi vang digunakan: tersedla
1 buah shuffling center dan ada m pamitih; semud komunikasi antaf
center menggunakan tanda tangan dipital (digital signature) berbasis
infrastruktur kunci publik.
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Gambar V.1 Konfiguras! sistem e-voting bevbasis mi-net (Furukawa, Morl,
& Saka, An Implementation of a Mix-Net Based Metwork Voting Scheme
and Ws Use in a Private Organlzation, 2010]

Pada awal tahap persiapan, election policy committee (EPC) akan
menentukan sajumiah parameter (g, £, §) yang zkan digunakan dalam
sistern kripto ElGamal pada kurva eliptk. Shuffling management canter
[SMC] memyampaikan parameter tersebut ke semua shulfling center
(SC}, Berbekal parameter tersebut, masing-masing 5C membangkitkan
pasangan kunci privat(x; mod q} dan kund publikoya v, ¥unci publik
dari masing-masing 5C) diberitahukan kapada SMC bersama dengan bukti
bahwa 5Cj betul-betul mengetahui kundd privat pasangan darl kunci publik
tersebut. Setelah melakukan verifikasi, SMC mengkombinasikan semua
kunci publik menjadi suatu kunci publik umum ¥, D akhir tahap ind, EPC
memberikan pengesahan kepada semua ¥, dan ¥,

Tiap pemilih {voter) menggunakan parameter (g, E,g) dan ¥ untuk
mengenkripsi pilihannya mmy, dan mengirimkan ciphertext (G, M)
bersama dengan buktinga ke voting center [VC). Karena di dalam bukti
tersebist juga ada elemen identitas pemilih 1D, VC sekaligus juga dapat
memeariksa eligibilitas dari pernilih. Jika verifikasi berhasil, YC dapat [tidak
diwajibkan) menginmican resi {recelpt) kepada pemilib. Adarya resi dapat
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dipandang darl dua skl. Yang pertama, bisa memberikan kepastian kepada
pemilih bahwa VC telah menerima pilihannya dengan benar dan tidak
terjadi perubahan sepanjang proses pengirimannya. Di sisl lain, res! bisa
juga digunakan dalam aktifitas jual-beli suara.

Pada tahap penghitungan, VC mengirimkan semua suara (G, M),
ki SMC yang akan meneruskannya sehagai input {Efﬂ,MEﬂ} dari 5C1.
Tiap SC akan melakukan proses sebagal beribut: memilih parmutas
acak ﬂm, meangubah urutan ciphertaxt menggunakan permutasl Irm.
mengubah tampilan dari ciphertext dengan menggwnakan suatu bilangan
P mod q dan }’ [kombinasi samua kundc publik mulal dari
¥y s.am;}al dengan ¥, seh}nggﬂ didapat [G*m M"m] mendekripsi
semua (G, H"“r}j dengan kunci privat X; menjadi {G"E‘" .J'-'f”[‘ﬂ]
dan mengirimkannya kernbali ke SMC, Hasil yang didapat dari SC_ (berupa
plaintext semua pilihan deagan urutan yang sudah diacak) akan diverifikas|
dan dikirimbkan kembali ke WC.

random 5

Sistam ini telah rmemberlkan jaminan terhadap anonimitas permilih dan
fasiitas veriflabilitas okeh publik. Mamun demikian, skema pembuktian
urtuk menunjukkan kebenaran proses pengacakan dan dekripsi masih
membutuhkan sumber daya komputasi yang cukup besar. Telah dilakukan
pengukuran dengan kondisi sistem sebagai berikut: vkuran kundl fgf =
160, parameter keamanan k=160, jumlah 5Cm = 3 [masing-masing berupa
komputer dengan spesifikasi CPU: Pentium Il 1GHz, dan memori 256
Mbyte)], jalur komunikasi = 100baseTX. Untuk jumlal pemilih = 10,000,
proses penghitungan suara yang melibatkan pembuktian membutuhkan
waktu selama 6,6 menit.Dengan jumlah pemilih = 100.000, proses yang
sama membutihkan wakio 67 manit.

Selainitu, pengguenaan resi juga mengakibatkan masib terbukanya peluang
juat-bell suara. Pemilih yang abstain (golput] belum dapat diskomodasi
datam sistem, karena pihak pengelola dapat mengetahul siapa yang sudah
meamllih dan slapa yang belumftidak memilth.
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4.2, Skema berbasis bind signature

Fujioka dkk telah mengusulkan skema pemungutan suara berbasis blind
slgnature yang diklaim dapat memelesaikan masalah privasi dan fairness,
bersifat prakitkal, dan dapat diimplementasikan untuk skala luas (Fujioka,
T, & K, 1992). Skema e-voling yvang diusulkan menggunakan skema
bit-commitment (Nacr, 1991), skema tanda tangan digital [Diffie & E.
Hellman, 1976}, dan skema blind signature {Chawm, SECURITY WITHOUT
IDENTIFICATION: TRANSACTION SYSTEMS TO MAKE BIG BROTHER
OBSOLETE, 1985).

Modelyang dibangun terdiri dari pemilih uoter), administrator, penghitung
{counter), dan komunikasi amara pemilih dengan penghitung melalui
kanal anonim. Dl dalam skemanya sendirl ada enam tahapan, yakni:
persiapan, administrasi, pemungutan suara, pengumpulan, pembubkaan
suara, dan penghitungan suara,

Ditahap persiapan, pemilih ¥, menentukan suara/pilihan v, dan membuat
kartu suara digital [ballot] x, menggunakan skema bit-commitment
dengan kunci k; yang dipilih secara acak, x; = E(w, k). V, menghitung
pesan &, menggunakan teknlk pembutaan (blinding) &, = x(x,.r,),
mermbuat tanda tangan digital 5; terhadap e, kemudian mengirimkan
< ID,e. 5 = ke administrator A, A kemudian memeriksa apakah V,
afalah benar-benar pemilih yang berhak, belum pernah mengajukan
permintaan untuk mendapatkan tanda tangan dari A , dan tanda tangan
5 untuk pesan @, adalah valid. Jika semuanya valid, maka A akan
membangkitkan tanda tangan di kepada €; kemudian mengirimkan
di kepada ¥, Pada akhir tahap administrasi, 4 mengumumkan jumlah
pemilih yang telah diberikan tanda tangan dari A dan mempublikasikan
daftar yang memuat < 1D, e, 5; >.

Pada tahap pemungutan suara, pemilih I, mencari tande tangan v, dari
ballot ¥, dengan v, = & (d,. v, ). V| memeriisa bahwa ¥, adalah betul
tanda tangan milik A untuk x; Jlka pemeriksaan gagal, maka 1, dapat
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mengajukan klaim dengan menunjuklkan babwa < X ¥y > tidak valid. ¥,
mengirimkan < g, ¥, = ke counter £ melalul kanal komunikasi anonim.
£ memeriksa tanda tangan ¥, dari ballot xi menggunakan kuncl verifikasi
milik A. Jika benar, € menambahkan <[ x,, v, > ke dalam daftar.
Setelah semua pemilih mengitimkan ballot, © mempublikasikan daftar
tersebut sehingga dapat diakses abeh sermua pemilik.

Pemilih ¥; memeriksa spakah jumiah ballot di dalam daftar sesuai dengan
jumlah pemilih. Jika pemeriksaoan gagal, para pemilih dapat mengajukan
Kaim dengan membuka v, yang tadinya digunakan untuk enkripsi, I}
memaerikia apakah ballot miliknya tercantum di dalam daftar lika tidak
ada, ¥, dapat mengajukan klabm dengan membuka << x;,¥; >, ballot
yang valid dan tanda tangannya. Agar ballot dapat dibuka (didekripsi),
¥, mengiimkan < [, ki > ke € melalul kanal komunikasi anonim, €
membuka komitmen pada ballot x, dan mengambil suara ¥, lika w,
dimyatakan sebagal suara yang sah, maka akan ditambahkan pada hitungan
perolehan suara kandidat. Of akhir tahap ini, C mengumumkan hasil akhir
pemungutan suan.

Skema ini diklaim telah dapat menjamin privasi pemilih, bahkan meski
administrator dan counter mengadakan kons pirasi tidak bisa mendeteksi
hubungan antarz pemilih dengan pilihannya, Eligibilitas pemilih Juga
terjaga dengan penggunaan skema blind signature yang tefcatat olah
administrator. Karena pembukaan ballot dan penghitungan ditakukan
setelah masa pemunputan suara berakhin, maka proses penghltungan
tidak akan mempengarihi hasil akhir dari pemungutan suara.

Pembukaan ballot yang membutuhkan kuncl dari pemilih, mengharuskan
pemilibh normal setidaknya akan berinteraksi deagan sistem sebanyak
dua kali, vaknl ssat memasukkanpifihanoya di tahap pemungutan
suara dan saat mengirimkan kund di ahap pembukaan ballot Jika
ada pemilth vang tdakmemasukkan suaranya [abstain/golput], maka
administrator berpeluang untuk membuat ballot palsu, dan aken cubup
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sulit mambiktikan dan mengoraksi kecurang termebut

Melanjutkan upaya Fujicka dkk,, Cranor dan Cytron telah merancang
dan mengimplementasikan sistem pemungutan suara melalui jaringan
kamputer yang diklaim praktikal dan aman d2ngan nama Sendus [Cranor
& Cytron, 1997), Sensus menggunakan teknik blind signatura untuk
menjamin bahwa hanya pemilih yvang sah saja yang dapat memasukkan
suara dan tiap pemilib hanya dapat satu kall memasukkan suaranya, sambil
1#tap menjaga privasl dand pemilih. Sensus memurgkinkan pemilih untuk
melakukan verifikasi secara mandin guna mevakinkan babwa suaranya
telah #ut dibitung dengan benar, dan dapat menguji hesil penghlitungan
secara anonim jika diduga tedadi kesalahan dalam proses penghitungan

suara.

Didatan Sensus ada tiga modul utama, yakni: polister, validator, dan talller,
Pollster bertindak mewakill pemilih dalam menjalankan proses kriptografi
dan menanganl komunikasi data. Valldator menangani semua proses
yang terkait dengan validasi pemilih dan ballat. Tallier bertanggung jawab
terhadap proses pengumpulan dan penghitungan hasil pemungutan suara.
Disamping ftu dimungkinkan pula adanya penambahan modul lain, misal:
registrar, ballot-authoring, dil. Modul tambahan tersebut sifatmya opsional
dan hiasanya ditujukan untuk mempermudah danfatay mempercepat
proses pemungutan suara. Sebagal contoh: proses registrasi pemilib yang
sah tidak harus dilakukan secara elektronik, dalam kasus tertentu dapat
dilakukan sebageimana cara kemeensional (dilakukan langsung oleh orang
/ petugas).

Dalam operasinya, pemilh diminta untuk menylapkan dan mengisi ballot,
mengenkripsiwa dengan suatu kunci rahasia, dan melakukan operasi
pembutaan [blinding) terhadapnya. Setelah dibubuhitanda tangan digital,
ballot dikirim ke validator. Validator memeriksa apakah tanda tangan valid
dan berasal dari pemililh yang sah dan belum pernah memasukkan suara
sebelumnya, lika wvalid, maka validotor akan memberikan tanda tangan
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ke ballet dan mengembalikannya ke pemilih.Pemilih membuka lapisan
pembuta dan mengambil ballot terenkrpsi vang telah ditandatangani
oleh validator. Pemilih mengirimkannya ke tallien yang kemudian akan
mameriksa keabsahan tanda tangan vang ada pada ballot terenkripsi
bersebul, Jika ballol terbuktivalid, talfier akan manambahkannya ke dalam
daftar ballot vang valid yang nantinya akan dipublikasikan setelab semua
pemilih memasukkan pilihannya.

Tallier kamudian membubuhkan tanda tangannya ke ballat terenkripsi
dan mengembalikanmya ke pemilih sebagal rest (buktl bahwa pemilih telak
mengirimkan suaranya, telah divalidasi, dan telah diterima oleh talliar)
Satelab menerima resi, pemilh kemudian mengirimkan kunci ke tallier
untuk mendekrips! ballot. Tallier menggunakan kunci tersebut untuk
membuka ballot dan menambahkannya ka panghitungan perolehan suara
kandidat. Gambar 2 memberikan Hustrasl ringkasan protokol dari Sensus
{termasuk proses utama vang dilakukzan dalam tiap modul dan interaksi
yang terjadi diantara modul-modul tersebul ],
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Garmbar 1V, 2 Ringkasan Protokel Sensus (Cranor & Cytron, 1957)

Dari sisl privasl, sangat sulit untuk mendapatkan kembal hubungan antara
ballot dengan pemilikrwa {pemilih yang mengirimkan ballet tersebut).
Mamun demikian, jika ada pemilih yang abstan/golput dan tidak
mengirimkan ballot kosongnya, maka modul validator berpeluang untuk
berlaky curang dengan membuat ballot palsu dan menandatanganinyga
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sendiri seolah-clah ballot tersebut sah, Dengan adanya resi, pemilih dapat
menunjukkan Isi pilihannya kepada pihak lain.

Pemilih dapat memeriksa secara mandiri apakah suaranya telah ikut
dihltung dengan benar dan dapat memberikan koreksi jika ada kesalahan
tanpa mengorbankan privasinva. Sensus  belum dapat membenkan
jaminan atay memberikan fasilitas kepada semua pihak Bin untuk turut
mameriksa hal tersebut.

Pengiriman kunci rahasia ke tallier seger setelah pemilih mensrima resi
menjadikan tallier dapat melakukan penghitungan suara babkan sebelum
masa pemungurtan suara selesal. Hal ini berpotensi melanggar aspek
fairness, karena hasil pemungutan suara sementara dapat diketahui dan

beas mempengaruhi pemasukan suara berikutnya,

Cetinkaya dan Doganaksoy mengusulkan protokol e-voling bernama
“IynaViote” (Cetinkaya B Doganaksoy, A Practical Verifiable e-Voting
Protocol for Large Scale Elections over a Network, 2007) yang menggunakan
ballot dinamis untuk meningkatkan akurasi dan fairness. DynaVote
memanfaatkan skema PVID (Pseudo-Valer |dentity) vang berbasis blind
signature untuk menjamin anonimitas pemilih dan tidak memeriukan
kanal komunikasi anonim [Cetinkaya & Doganakeay, Pseuda-Voter Identity
(FVID] Scheme for e-Yoling Protocels, 2007).

Of dalam DynaViote ada lima akior yong terlibat, yakni: voter, ballet
generatar, key generatos, counter, dan PYID authority. Protokolnya sendird
terdirl dari tiga tahap, yaknk: authentication & authorization [dikakukan
sehelum masa pemungutan suara), voting, dan counting [dilakukan
satelah masa pemungutan suara). Skema PVID digunakan pada tahap
authentication & authorization. Tahap vobing terdivi dari dua Fase,
yakni: (1} fase pembuatan ballat, dimana baliot generator menyediakan
ballot dinamiz untuk tap pemilih dan key generator menyediakan kunel
untuk mengenkripsi pilihan; dan (2} fase pemasukzn ballot, dimana
pemilih memasukkan suaranya ke dalam ballot, mengenkripsl, kemodian
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mengirimkannya menggunakan PVID. Pada tahap counting, semua ballot
didekripsi dan dihitung,

Gambar V.3 memberikan ringkasan skema PVID yang digunakan, Jumilah
PVID yang diperdukan aleh tap pemilih sangat tergantung pada protokel
vang digunakan, Beherapa protokol melibatkan sejumiah servers/centers/
authorities, misal: ballot generator, key distributor, verifier, counter dil,
Karena ity digunakan PVID yang berbeda untuk berkomunikasi dengan
tiap entitas tersebut guna mengurangl peluang kecurangan (misal: ada

entitas yang berpura-pura menjadi pemifib),
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Gambar V.3 Ringkasan Skema PVID {Cetinkaya & Doganaksoy, Pseudo-
Yoter ldentity (PVID) Scheme for e-Voting Protocols, 2007)

Pada ballot blasa, wrutan penulsan kandidat aualah tetap dan dapat
diketahu| oleh semua pihak. Sebaliknya pada dynamic ballot, urutan
penulisan kandidat berubah secara acak untuk setiap ballot. Dengan
demikian, data pilihan dari pemilih hanya dapat dibaca dengan benar jlka
disertai dengan ballot vang bersesuaian.

Tabel 1 memberikan contoh dynamic ballot (B} yang dibertkan kepada
fima pernilih, data plihan yang dikirirmkan aleh pemilih ('), dan isi plliban
sebenarmya dari pemilih (V). Terlihat bahwa ¥ hanya bisa didapat jilka '
dikambinasikan dengan B yang bersesualan,
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Tabel .1 Contoh ballot, klan, dan pilihan sebenamya (Cetinkava &
Doganaksoy, & Practical Verifiable e-voting Protocol for Large Scale
Elections aver a Metwiork, 2007}
1] i D

Bl=[C1 Cl, C4, C3) Yi'=12 ¥1=1{_l
Bl= [, C2, C3,Cd} Vil=2 | ¥i=(d
B3 = [C4,CI,C3, €2} ¥it=1 | ¥a=(3
Bd = {3, C2, C1, C4} Vi'=} Y =01
Bs= [C2, CI, C4, C3) V8 =3 | ¥6=104

Disamping kemampuannya dalam  menjamin  kerahasisan  pamilih,
verifiabilitas, dan fairness, DynaVote masth memiliki kelemahan. lika
ballot generatar, key generator dan counter bersepakat untuk melakakan
kecurangan, maka secara bersama-sama mereka bsa mengubah isi
pilihan dari suara sah yang sudah masuk dengan cara mengupdate pilihan
melalut mekansme memilh ulang (recasting] yang memang disediakan
oleh protokol DynaVate.

4.3, Skema berbasis enkripsi homomorphic

Cramer dkk mengusulkan skema voting yang melibatkan multi-authority
berbasis enkripsi homomorphic (Cramer, Gennaro, & Schoenmakers,
1997). Di dalam modelnya terdapat entitas voter sejumlah | dan tallier
sefurmlah m, Voter memiiih dengan cara memasukkan ballot yang telah
dienkripsi menggunakan ElGamal ke bulletin board (semacam kanal
broadcast yang dapat diakses oleh publik secara terbuka, namun tidak ada
yang bisa melakukan penghapusan). Karena properti homomorphic yang
dimiliki oleh hallot, maka hasil penghitungan zuara (jumiah semua pilihan)
hisa didapat dan diverifikasi oleh slapapun terhadap “perkalian™ dari
sarnua ballot vang telah masuk. Untuk meningkatkan keandalan system
terhadap kemungkinan adamya kerusakan atau kecurangan yang dikakukan
cleh tallier, digunakan teknik threshold cryptography.

Andrea Huszti mengajukan skema voling berdasar usulan Cramer dkk
dengan tujuan untuk memenuhi kebutuhan eligibllity, wnreusabifity,
privacy, verifiability, receiptfresness dan uncoercbility (Huszt, 2011).
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Skema tersebut dikatakan dapat diimplementasikan secara prakts karena
tidak mengyaratkan suaty bilik suara khusus maupun kanal komunikasi
yang antisadap, hamya membutuhkan kanal anonim saja,

Pada tahap autorisas), Hap voter membangkitkan pseudonym sedemikian
hingga tidak bisa dilacak hubungan antara identitas asll pemilih dengan
identitas yang digusakan pada fase pemungutan suara. Pada awal fase
pemungutan suara, voter membuat ballot, Verifier authanity kermudian
akan memeriksa aligib¥itas dari voter (apakah betul-betul pemilik yang
sah dan belum pemah memasukkan suara), Validasi Juga dilakukan
terhadap ballot terenkripsi yvang dikirimkan oleh voter menggunakan
teknik non-interactive rero-knowledge proof. Jika ballot dan bukti yang
muncul di buBetin board tidak sesual dengan kenyataan atau bahkan
hilang (tidak muncuel di bulletin board), voter dapat mengajukan klaim
dan mengitimkan kembali suaranya. DI tahap penghitungan suara,
voting authorities melakukan operasl “perkalian” terhadap semua ballot
terenkripsi yang sah dan ada di bulletin board kemudian “membaginya™
dengan hasil perkalian semua komponen rendom. Hasil kemudian
didekripsi dan diumumkan sebagal hasil akhir pemungutan suara.

Selain yang berbasis ElGamal, ada juga skema voting yang menggunakan
sistem kripto yang lain, Damgard dkk memilih algoritma kriptografi Paiilier
rtuk membangun system pemiliban multi-kandidat [Damegard, Jurtk, &
B. Miglsen, 2001). Skema dasar untuk pemungutan suara YA/ TIDAK dapat
dikembangkan untuk mengakomodasi pemungutan suara untuk memillh
t darl L kandidat.

Baudron dkk juga menggunakan Pailller untuk membangun sistem
pemungutan suara vang dapat mengakomodasi multikandidat dan
mengadaptasi kebutuhan adanya beberapa tingkat otoritas pemilihan
[lokal, regional, masional) (Baudron, & Fougue, Pointcheval, Powpard,
& Stern, 2001). Pailfier dipilih karena dalam pemungutan suara vang
melibatkan bamyak kandidat dan sangat bamyak (sampal ratusan juta)
pemilih, penggunaan ElGamal menjadi tidak efisien.
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Untuk menjaga privasi dari pemilih, depat digunakan versi threshold dar
sistem kripto Pailller. Dengan pendekatan ini, digunakan n buah server
untuk menyimpan kunel rahasia sedemikian sehingga dibutuhkan ¢ buah
server untuk dapat mendekripsi ballot,

Berikut ini adalah lustrasi penggunaan skema Baudron dkk datam
pemungutan suara dengan tiga fingkal otoritas.  Anggaplah suatu
pemungutan suara bertujuan untuk memilih satu dard p kendidat, Pada
tahapinisiasi, Uapoteritas pada semuatingkat membangkithkankunci publik
don memberkan tanda tangan dengan otoritas serbfikasi independen
Digunakan notasi ph untuk tingkat nasicnal, pk, untuk tingkat regional,
dan pk” untuk tingkat lokal. Semua kunci publik di letakkan di balletin
board agar bisa diakses oleh semua pihak, Jumlah voter dilambanghan
dengan [ dan M adalah suatu bilangan integer yang lebih besar dari E.
Gambar 4 menunjukkan contoh hirarki otoritas tersebut,

Mational Lovel

Regional Level

:) Pk

e

Local Level ( 3 L,_} i ) fl"

|""i-1_. .r"&u P‘*LI F"".-J !"“:JI .|"£I].I Iu*ll l!'ﬂ'.l: ."';.J.'l
Gambar VA Contoh hirarki otoritas (Baudron, A, Fougue, Pointcheval,
Poupard, & Stern, 2001)

Misalkan seorang pemilih ingin memasukkan suaranya yang berisi pilihan
untuk kandidat ke-m, berikut adalah proses yang perlu dilkukan oleh
pemilih tersebut:
L Mengunduh tiga kuncl publik pk, pk,, dan pk, ; dari bulletin board
gesual dengan dasrah dimana iz berhak memilih,
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2. Menggunakan setiap kunci publik tersebut, ia mengenkripsi M™
dengan skema Paillier dan mendapatkan ciphertext C,, C.., dan €,
(berurut-turut menggunakan kund public naslonal, regional, dan
lokal}.

3. Membangkitkan tiga bukti bakwa tiga cliphertest tersebut betul-
betul merupakan hasi enkripsi darl pilihan yang sah (M™ dengan
m € {L...p}

4, Membangkitkan satu buktl bahwa tiga ciphertext tersebut
mengenkripsi pilihan yang sama.

Pemilih memasukkan pilihan (O, €., dan C; | dan buktinga ke bulletin

board yang dimiliki oleh otoritas lokal. Semua data tersebut juga

ditandatangani oleh pemilih. Data pilihan juga dibubohl Banda tangan
darl time stamp server Tebel 2 memberkan llustrasi bulketn board
yang dimiliki oleh otoritas lokal A, ;. Saal masa pemungutan suara
telah berakhin, otorites lokal akan memerilss semua bukti dan tanda
tangan. Dengan menggunakan sistem kripto Paillier, kolom C; akan dapat
digekripsi sehingga dapat dilakukan penghitungan hasil pemingutan
suara urntuk daerah tersebut.

Tabel V.2 Bullatin board dari otoritas lokal A ; (Baudron, A Fougque,
Podntecheval, Poupand, & Stern, 2001)

|]-Nﬂmc=. ui_':,"p 18 |_.|':.‘11 | I

T 3.1 T

11 i g i

g, |ghes

Surn of A;

Semua otoritas lokal menuliskan hasil penghitunganmyva ke kolom P.F«-'-‘
dalam bulletin board yang dimiliki otoritas regional{sebagaimana terfihat
pada Tabel 3). Otoritas regional menghiiung total jumiah pada kolom I":f.l-r
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. mengalikan semua barls pada kolom C, dan €, kemudian mendekripsi
kolom ©,.. Hasll dekripsi kolom €, dibandingkan dengan kolom V.,
untuk memeriksa keabsahan semua hastl penghitungan suara di region
tersebut. Proses yang serupa juga terfadl untuk bulletin board tingkat
nasional [ Tabel 4],
Tabel V.3 Bulletin board dari otoritas regional A; [Baudron, A, Fougue,
Pointcheval, Poupard, & Stern, 2001}

[[Cocal Autharivies [V .6 LG |

WE:'E:J Auth 1 Eku.-_hn m:.—, A ] g

Local Auth 2 etak (e ] g™

LEII.".-BJ Altt-h _'|' Eb Vif b I-El E:Ir"'"l" nh ;ITII""']"

Hl;ur_-u] Auth £ e AN ke r i PP

H‘l.ﬁ. i b
Swm of Ay

I deerypls n]_n gl
Tabel W4 Bulletin board dari otoritas nasional {Baudron, A Fougque,
Paintcheval, Poupard, & Stern, 2001}
Hegional Anthorities

Heglonal Awth 1
Tegional Auth 2

A

ik h'.l'-'.juk I--[l.:.' H"E..“-l

Hegional Auth §

[Megional Auth £ {157,
Sum of A

Pengaturan secara hirarkl tersebut memudahkan public untuk melakukan
verifikast terhadap hasil penghitungan suara. Tiap pemilih dapat
memeriksa apakah suaranya sudah tercantum dan ilkut dihitung dengan
benar pada penghitungan di tingkat lokal. Selanjutnya, pemeriksaan dapat
dilakulan secara rekursif ke tingkat regional dan nasional.
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Ukuran darl iap data pilihan di sistém Ini adalah;

4 |H| + 4 |A] + (11 + 9p) |N|dimana: |H | adalzh ukuran hashed
commitments, |A| adalabukuran darichallenge, padalahjumlah kandidat,
IN| adalah ukuran modulus yang digunakan dalam sistem kripto Palllier.
Dengan kata lain, kompleksitas komunikasi dari skema ini adalah linear
terhadap ukuran modulus Paillier, jumlah kandidat dan jumbah dari pemilih.
Sebagai contoh, jika dipilih |H'| = 80,|4| = B0,|N| = 1024, dan
p = 10, maka ukuran tap suara / pifihan adalah 12,5 KB.

.4, Skema berbasis ThreaBallot

ThreeBallot vang diusulkan aleh Rivest awalnya dirancang untuk digunakan
pada sistem woting berbasis kertas, namun telah ada beberapa riset yang
mengusulkan penggunaan teknik tersebut daktam sistem voting elektronik.
Salah satunya adalah Santin dkk vang menggabungkan penggunaan teknlk
kriptografi standar dengan Threeballot [0, Santin, G. Costa, & A. Maziero,
2008).

Sistemnya tersusun dari beberapa entitas, vakni: registration agent, voting
console, veting manager, electronle ballot box, dan electronlc election
bulletin board, Arsitekiur urmum dari system dapat dilihat pada gambar 5.
Untuk dapat remilih, pe.;'ruhllh mva-mika menghubungl reglstration agent
untuk mendapatkan kredensial (event 1), Registration agent berinteraksi
dengan voling manager untuk mendapatkan ballot 10 [event 2| dan
kemudian menggunakannya untuk membangkitkan kredensial vang akan
diberikan kepada pemilih. Setelah melalul proses autentikasi (event 3),
pemliih menggunakan voting console untuk memasukkan plihannya
{event 4), Sementara voling manager menyimpan pilihan tersebut ke
dalam electronic ballot box (event 5), voting console memberikan resi
kepada pemilih. Saat masa pemungutan suara berakhir, electoral authority
dan election representatives memulal fase penghitungan (event 7}, Hasil
penphitungan dipublikasikan melalui electronic election bulletin board
[ewent &).
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Gambar .5 Arsitektur sistem Santin dkk {0, Santin, G. Costa, & A. Maziero,
2008)

Sebelum ditampilkan pada voling console, voting manager memberikan
tanda inisial pada tiga ballot {berupa satw tanda untuk tap baris kandidat
pada kolom yang dipiiih secara acak). Untuk menunjukkan pilihannya,
pemili hanya perlu menambahkan satu tanda lagi pade kolom yeng
kosong di bariskandidat yang dipilihnya. Sebagai resi, pemilih boleh
memilihsatu ballot yang manapun. Setelah dienkripsi menggunakan
* kunci publik milik election representative, tiga ballot tersebut kemudian
disimpan dalam tiga repository {electronlc ballot hox] yang berlainan
uniuk manghilangkan hubungan antar ballot.

Fase penghitungan suvara dapat dimulai saat election representative
memasukkan kundl privatnys untuk dapat mendekripsi semua ballot, Hasi
penghitungan suara ditampilkan pada bulletin board sehingga pemilih
dapat juga melakukan verifikasi,
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4.5. Skema Berbasis Blockehain

Blockchain merpaken dotebose terdistribusi yang  manyimpan data
catatan yang terus bertambah, dikendalikan oleh beberapa entity.
Blackchain [distributed ledger) adalah sistem layvanan yang dapat dipercaya
ke sekelompok node atau pihak yang tidak saling percaya satu sama lain,
wmumnya blockchain bertindak sebagal pthak ketiga yvang terpercaya dan
dapat diandalkan untuk mempertahankan keadaan bersama, menengahl
pertukaran, dan menyediakan mesin komputasi yang aman (Cachin &
Wukolic, 2017},

Terdapat bebarapa jenis Blockchain (Cachin & Vukolic, 2017) yaitu

1. Permissiontess Blockchain, separtl halnva Bitcoin atau Ethereum,
semua dapal menjadi user atau menjalankan sebuah node,
slapapun dapat *menulis”, dan siapapun dapat berpartisipasi
dalam konsensus dalam menoentukan keabsahan stata.

1. Permission Blockehoin yang berbanding terbalik dengan jenis
sebelummya, dioperasikan okeh entitas yang dikenal seperti
pada consortium blockchains, dimana anggota konsorsium
atau pemangku kepentingan dalam komteks blsnls tertentu
mengoperasikan  Jaringan  permission  Blockchain,  Sistem
permtission Biockchain ink rmemiliki sarana urtuk mengidentfikasi
node yang dapat mengendalikan dan memperbarul data bersama,
dan seringkall memiliki cara untuk mengendalikan siapa yang
dapat mengeluarkan transaksi,

3. Prvaote blockchaln adalah blockchain khusus yang diizinkan oleh
satu entitas, dimana hanya terdapat satu trust domain.

Teknodogi Blockchain yang sudah dikenal banyak zaat inl terdapat dalam
sistern Bitcodn yang merupakan public Jedger dari semua transaksi,
Biicoln menupakan suatu sistem pembayaran digilal peer-to-peer yang
terdesentralisasi berdasarkan public key cryptogrophy pertama divsulkan
oleh Satoshi Makamoto pada tabun 2008 (Makamoto, 2008). Bitcoin
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menggunakan protokol konsenses vang disebut dengan PoW (Preof of
Work] berdasarkan crpptocurrency untuk memastikan hanya transaksi
yang sah saja yang diperbolahkan dalam sistem. Dimana setiap transaksi
dihitung nilai hash-nya dan dimasukkan ke dalam basis data yang
disebut dengan blockchain seperti dijelaskan pada Gambar V6. Untuk
menghubunghkan antars satu block dengan block lainiva, nilal hash dan
block sebelumnya dimasukkan ke dalam block selanjutnya kemudian
dihitung nilai hash-rya. Milai hash tersebat barus memenuhi persyaratan
tertentu yvang disebut dengan difficufty agar dapat dianggap bisck yvang
sah. Pencarian nilai hosh yang sesual dengan persyamtan tulab yang
dinarmakan Proof OFf Work,

= [ata Block

. Hash
" data block combinatben

Gambar VG Hustrasi Blockchabn dengan viualisasi rantal (Nakamoto,
2008}

Bitcoin memyimpan selurah informasi transaksi dalam sebuah basis data
yang disebut dengan blockchain dalam jaringan internet. Blockchain
terdiri atas bebsrapa block yang terkait satu sama lain dan berurutan
seperti yang tertera pada Gambar V7. Black tersebut saling terkait karena
nilai hash dari dlock sebelummya digunakan dalam proses pembuatan
block selanjutiwa, Maka usaha untuk mengubah Informas: akan semakin
siflit karana harus mengubah blok-blok berikutrya, Biock pertama disebut
dengan genesys block.
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Gambar IV.7 Hustrasi Blockchain (Nakamoto, 2008)

Dalarn membuat biock baru, diperukan miner dalam proses sining
menggunakan peralatan komputasi kosh, Miner saling berkompenisi untuk
membuat black baru yang sah sesual dengan difficulty vang ditentukan,
Sebuah Block baru pada umumnya dihasilkan oleh seorang miner namun
ada kalanya lebih darl satu new block dihasilkan oleh beberapa miner yang
sama-sama memenuhi kriteria meskipun kemungkinannva keeil, hal Ini
membuat blockehain menjadi bercabang (fork). Apabila kasus ini terjadi,
mala dilakukan proses voting oleh para miner.

Prases voring dilakukan dengan cara para miner memillh satu diantara
heberapa block baru lalu menghasilkan penermuan satu cabang rantai yvang
lebih panjang. Maka seluruh sistem Bitcoin menggunakan cabang yang
paling panjang tersebut dan menghapus seluruh cebang lainnya, Block
yang tdak terpakai disebut block orphen dan menjadi tidak berlakuy, juga
sefmua transaksl yang telah terekam dakam dlock orphan akan dimasukkan
ke dalam block baru. Blockchain hadir dengan bermacam jenis yvang
berbeda, tetapi memilikl beberapa alemen umum, yaitu,

a. Blockchain didistribusikan secara digital ke sejumiah kamputer datam
waktu hampir real-time.

Blockchain terdesentralisasi, dan keselurshan rekaman tersedia
salinannya untuk semua pengguna dan peserta jaringan pees ta peer,
Ini menghilangkan kebutuhan akan otoritas pusat, seperti bank, dan
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Juga perantara terpercaya,

Blockchaim menggunakan banyak peserta dalam jaringan untuk
mencapai konsensus.

Para peserta menggunakan komputer mereka untuk mengotentikasi
dan memverifikasi setiap blok bars, Misalnya, untuk memastikan
bahwa transaksi tidak terjadi lebih darl satu kali, biok baru hanya
diadepsi oleh jaringan setelah mayoritas anggotanya setuju bahwa

mereks wvalid.

Blockchain menggunakan kriptografi dan tanda tangan digital untulk
membuktikan identitas,

Transaksi dapat ditelusuri kembali ke identitas kriptografi, vang secara
beoritis ancnim, namun dapat dikaitkan kembali dengan identitas
real-life menggunakan teknik reverse engineéring.

Blockchain memiliki mekanlsme sulit (tetapl munghkin} untuk
mengubah catatan vang telah disimpan.

Meskipun semua data dapat dibaca dan data baru dapat dituliz, data
yang ada sebelummya di blokcahin fidak dapat diubah secara tecn
kecuali jika aturan yang disematkan di dalam protokol mengizinkan
perubahan tersebut misalnya dengan mewajibkan lebih dar 50

persen jaringan untuk menyetujui perubahan,
A Blockchaln is time-stomped

Transaksi di blockchaln diberl keterangan wakiu, sehingga berguna
untuk melacak dan memverifikasi informasi
Blockchain is progrominoble

Instruksi tertanam dalam blok, seperti “IF" this “then” do thot “else
do this, memblarkan transaksi atau tindakan lain dilakukan hanya jika
kondizi tertentu terpenuhi, dan dapat disertal dengan data digitat
tarmbaharn,
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Blackchain memiliki beberapa keunggulan, vang membuatmya menjadi
atbernatif vang kuat dan aman unbuk dotobese terdistribusi (Meater, 2017

& High Avallobility : Didistribusikan sepenuhiva ke seluruh rode
dan disimpan dalam dotobase secara lengkap.

b, Verifiahility ond Integrity : Sefiap block di werifikasi dan
ditambahkan ke dalam blockehain, Karena itu, akan sulit untuk
mengubah data o dalamnya karena seluruh block menjadi harus
ikt diukbah nilabmya.

. Mudah dalam menentukan satu common starbing point, tempat
untuk menyimpan data — dimana selale ditambahkan ke block

terakhir dalam rantal terpanjang.

Keunggulan ink membuat blockchain menarik untuk digunakan dalam
sistemn pencatatan pada e-vating.

Penelitian (lafar, Aziz, & Shukur, 2021} adalash untuk menganalisis dan
mengevaluasi penelifan saat ini tentang cistern pamungutan suara
elektronik berbasic blockehain, Penelitian fersebut membahas penelitian
pemungutan suara elekironik baru-bary Inl menggunakan teknologl
blockchain, Konsep blockchain dan pengpunaanmya disajikan terlebih
dahuly, dilkuti oleh sistem pemungutan suara elekironik yang ada,
Kemudian, serangkaian kekurangan dalam sistem pemungutan suara
elektronik vang ada didentifikasi dan ditangani, Potessi blockchain
sangat penting untuk meaningkatkan pemungutan suara elektronik, sofusl
terkini untuk pemungutan suara elektronik berbasis blockchain, dan
kemungkinan jalur penelitian pada skstem pemungutan suara elektronik
berbasis blockchain. Banyak ahli percaya bahwa blockchain mungkin
cocok untuk sistern pemungutan suara elektronik vang terdesentralsasi,

Selanjutm, semua pemilih dan pengamal vang tidak memihak dapat
melihat catatan pemungutan suare disimpan dalam  sistem yang
disarankan Ini, Di sii lain, para pencliti menemukan bahwa sebagian



besar publikasi tentang pemungutan suara slekironik berbasis blockchain
mengidentifikasi dan menangani masalah serepa. Ada banyak kesenjfangan
studi dalam pemungutan suara elekironik vang perlu ditangani dalam
perelitian selanjutnya. Seramgan skalabilitas, kurangnya transparansi,
katergantungan pada sistem yang tidak dapat dipercaya, dan resistensi
terhadap paksaan adalah semua kelemahan potensial yang harus diatasi.

Karena penelitian lebih lanjut dipedukan, kami tdak sepenuhnya
menyadari semua risiko yang terkalt dengan keamanan dan skalabilitas
sistern pemungutan suara elektronik berbasis blockchain. Mengadaopsi
metode pemungutan suara  blockehain  dapat membuat pangguna
menghadapl risiko dan kelernahan keamanan yang tidak terduga, Teknologi
Blockchain membutuhkan arsitektur perangkat lunak vang kebih canggih
sierta keahlian manajerial. Kekhawatiran penting yang disebutkan di atas
harus ditangani secara kebih mendalam selama prosedur pemunguian
suara yang sebenarnya, berdasarkan pengalaman. Akibatmya, sistem
pemungutan suara elektronik pada awalnya harus diterapkan di daerah
percontohan terbatas sebelum dipeduas. Banyak kelemahan keamanan
masih ada di intermet dan mesin polling. Pemungutan suara elektronik
melalul intemet yang aman dan dapat diandalkan akan membutubkan
peningkatan keamanan yang substansial, Terlepas darl penampilannya
sebagai solusi ideal, sistem blockehain tidak dapat sepenuhnya mengatasi
masalah sistem pemungutan suara karena kekurangan ini, Penelitian inl
mengungkapkan bahwa sistem Blockehaln menimbulkan kesulitan yang
peerlu diatasi dan masih banyak tantangan teknis. lulah mengapa sangat
penting untuk memahami bahwa teknologl berbasis blockehain masih
dalam tahap awal sebagal opsi pemungutan suara elektronik.
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PENUTUF

eamanan data pada sistem e-voting dapat dibagi menjadi dua

bagian, yakni: keamanan yang terksit dengan kartu suara (mulal

dari tahap pemungutan suara hingga tahap penghitungan),
dan verlfikasi oleh permilih untuk memastikan isi dari kartu suara tidak
mengalami perubahan dan telah lkut dihitung dengan benar (1. Moayed,
&, A, Ghani, & Mahmod, 2008).
Untuk membangun skema e-voling mayoritas penelil memanfaatkan
kriptografi. Ada tiga kategor skema e-voting yang menggunakan
kriptografi, vakni: voting berbasis anonymous channel seperti mixnet,
voting berbazis blind signaturs, danvoting berbasis enkripsi homomarphic
[Ham, fhang, & Chen, 2009). hMeski demikian ada pula yang berupaya
mengeunakan pendekatan tanpa kriptografi untuk mencapal properti
keamanan sebagaimana yang dicapai aleh kriptografi, contohnya: system
voting ThreeBallot yang diusulkan oleh Ronald L Rivest (L. Rivest, 2006].
Berlkuthnya akan disajikan secara ringkas ide-ide yang melatarbelakangi
empat kategorn tersebut.



A Misnat
Miznet awalmya divsubkan aleh David L Chaum [Chaum, Untraceakle
Electronic Mail, Return Addresses, and Dagital Pseudonyms, 1981 antuk
diterapkan pada sistem sural elektronik (emall) guna menganenimbkan
pengiriman pesan [menyvembunyikan kdentitas asli partisipan darl suatu
kemunikasi dan asesiasinya dengan pesan yang dikirimkan). Pengirim akan
mengenkripsl pesan (M) kuncl publik millk penarima [Ka], menambabkan
alamat penerima [A), kemudian menyegelnya dengan kuncl public milik
i (K1), Ruas kiri dari ekspresi berikut ini menggambarkan proses yang
terjad di skl pengirim [slsinput darl mix);

KL{R1, Ka[RO,M]A) Ka[RO, B).A
Simbol mewakili transformasi vang terjadi di dalam misyvang menghasilkan
output sebagaimana t=rtulis pada ruas kanan eksprasi di atas. Mis akan
mendekripsi input dengan kunck privatnya, membuang string random RL
dan meneruskan sisanya melalul slsh output, Urutan kedatangan dar inpaat
akan disembumyikan dengan cara output akan dikelvarkan dalam ukuran
vang seragam dan divrutkan secars beksikografis,
Lirtuk meningkatkan derajat anonimitas, mix juga dapat digunakan secara
berurutan (disebut mix cascade atau sulffle netwaorks). Cara memdapkan
pesan untuk digunakan dalam n buah mis adalah sebagal berkut;

En{ Rn, Kn-1{ An-1.....

E2IRZ, K1[R1, Ka{RD, M}, A)] ... ]] =
ide tersebut juga dapat digunakan dalam menganonimkan suara (phlihan)
dalam siEtem e~voting. Semua pemilih akan mengirimkan pilihannya dalam
bentuk terenkripsi (masuk sebagai input dari mix) kemudian mixnet akan
melakukan pengacakan terhadap urutannya. Dengan demikian, pengamat
tidak akan dapat mengetahui bagaimana hubungan ankara input dengan
output. Hal ini akan melindungl privasi darl pemilih {Jakobsson, Juels, &
L. Rivest, 2002). Gambar & menunjukkan posisi penggunaan mixnet pada
sistem e-voting,
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Gambar V1 Penggunaan Mixnet pada sistem e-voting (Adida, 18-lan-
2005)

Andrew Nefi (4. Neff, 2001) telah menunjukkan bahwa selain melakukan
pengacakan terhadap pilihan vang telah terenkripsi setelah pilihan
tersebut dimasukkan ke pusat tabulasi, pengacakan juga bisa dilakukan
terhadap data kredensial yang dimilikl oleh pemilib. Pengacakan ini
dapal dilakukan oleh pihak berwenang (sistern) atau oleh pemiih sendiri
sebelum dimulainya fase pemungutan suara untuk mendapatkan efek
autentikasi anonim.

Untuk meningkatkan keandalan micnets, Jakobsson, lusk, dan Rivest
{lakobsson, Juels, & L. Rivest, 2002} mengusulkan teknik Randomized
Partial Checking (RPC)L Mldenya adalb bukan mengupayakan bubkt
kebenaran operasi secara keseluruhan sistem, melsinkan sefiapserver
diharuskan mempediakan bukt bahwa operasi vang dilakukanma adalah
benar Bukti yang dimaksud adalah subset dari relasi input/output yang
dipllih secara pseudorandom.
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B, Blind signature

Blind signature adalah salah satu bentuk digital signature dimana pesan
darl pengirim akan terlebih dahulu disamarkan sebelum dimintakan
tanda tangan. Dengan demikian pibak penandatangan, penerima pesam,
maupun pihak lain tidak bisa meagetahul pengirim dari suatu pesan, meski
pesan terspbut sudah disahkan [ditandatansani} dan dapat diverifikas|
menggunakan teknik digital signature biasa,

ide kriptografi blind signature dikemukakan oleh David L Chaum pada
tahun 1982 (Chaum, Untraceable Electronic Mail, Return Addresses, and
Digital Pseudonyms, 1981). Secara sederhana, teknik ini dapat dipandang
sebagai kombinasi darl sistem digital signature dua kuncl dengan enkripsi
kuncl publik yang bersifat komutatif, Teknik ini awalnya ditujukan
untuk mengamankan transaksi pembayaran elektronik (meningkatkan
anonimitas pembayar sekaliges memengkinkan dilakukannya  audit
terhadap keabsahan transaksl). Yang menarik adalah dalam papernya
tersebut David Chaum menggunakan contoh ilusteas berupa sistem
pemungutan suara berbasis kerlas,

Di satu sisi pemblih ngln agar kartu suaranya tetap anonim, tagl di sisl lain
ingin agar kartu suaranya mendapat pengesahan dan dapat diverifikasi,
Dengan pendekatan blind signature, kartu suara yang telah diisl
dimasukkan ke dalam amplop polos vang di sisl dalamnya dilapisi keras
karbon. Amplop tersebut kemudian dimasukkan ke dalam amplop lain
dengan alamal lujuan plhak penyelengzara [yang akan memberikan tanda
pengesahan) dan alamat pengirim adalah pemilih sendiri. Saat diterima,
pihak penyalenggara akan membuka amplop tersebast dan membubuhkan
tanda tangannya di permukaan amplop berkertas karbon, Tanda tangan
tersebut akan juga membekas pada kariu suara yang ada di dalam amplop,

Amplop tersebut kernudian dikirimlan kembali ke pemilih setelah teriebib
dahuhi dimasukkan ke dalam amplop lin. Jika pemilih yakin dengan
tanda tangan yang ada permukaan amplop, maka la aken membuka
dan mengambil kembali kartu svara dl dalamnya yang sekarang telah
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tertandatangani. Kartu suara kemedian dikirimkan kembali ke pihak
penygelenggara menggunakan amplop lain tanpa tulisan alamat pengirim.

Saat diterima oleh pihak pemyelenggara, kartu suara yang telah bertanda
tangan dipajang agar hisa dillhat oleh publik. Masing-masing. pemillh
dapat memeriksa apakah kartu suaranya ikut terpajang {misal; dengan
menghafalkan ciri khusus pada kartu suara, atau dengan adanya kode
khusus yang memang dibolehkan untuk ditambabkan ke kartu suara).
Publik Juga dapat memeriksa tanda tangan pada semua kartu suara dan
ikut mefakukan penghitungan suara. Dengan menggunakan teknlk In|
ananimitas pemilih dapat tetap terjaga (bahkan pesyelenggara tidak dapat
menghubungkan suatu kartu suara dengan pemilih yang mengirimkanyal.,

€. Enkripsi Homomarphic

Enkripsi homomaorphic adalah suatu  beatuk enkripsi dimana jika
terhadap chipertext dilakukan suatu operasi, maka hasil dekripsinya akan
memberikan basil vang sama dengan jika opeérasl tersebut dilakukan
terhadap plaintext. Secara winem dapat didefinisikan sebagai berikul.
Diberikan E adalah skemna enkripsi, M adalah ruang pesan (message
space) dan C adalah ruang sandi {ciphertext space) sedemikian hingga M
adalah grup dibawah operasi & dan C adalah grup di bawah operasi &,
Dapat dikatakan E adalah skema enkrigsi homomorphic (58] jika untuk
setiap instans £ dari skema enkripsi, dengan diberikan ¢, = E_ (my)
dan ©, = E.(m,), akan ditemukan * sedemikian sehingga
cy@¢y = E (my @ m,)iCramer, Gennare, & Schoenmakers, 1997).
RSA, ElGarmal, dan Paillier adalah contoh algoritma kriptegrafl kunci publik
vang remilik sifat homomorphic [¥i, Paulet, & Bertino, 2014}, Pada RSA
tanpa padding, depat diasumsikan tersedia kunci public pk = (n, €],
plaintext membentuk grup (F.2), dan ciphertext membentuk grup{ £}
dimana = mewakili perkalian modular Untuk sebarang plaintext 12y, w1,
dalam F, akan berlaku sifat homomaorphic perkalian se=bagal berikut:
E(my,pk) = E(m,pk) = m] » mi(mod n)
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= (11, » m4 )% (mod n)

= E(my vm,, pk)

Skema enkripsi EbGamal juga memiliki sifat homomorphic perkalian.
Diberikan dua enkripsi

(€414 ‘711} - f.gﬂ-mifrl] dan {ﬂ'znfnzj = {Fﬂamﬂ"fz)
dimana 13, 73 dipilih secara acak dari {12, ..., g-1} dan'm,,m, E G jika
dilakukan operasi
(€31, €43) (€30, €32) = (€44, €33/ €344 €22)
- {gfljlgﬂ]l I:mﬂ,ﬂl(ma},rz']}

— I:Q'T:H rEI (miml)}' 1% rﬂ-}

maka yang dihasilkan adalah ciphertext yang sama deagan hask enkripsi
dari 411,

Paillier  adalah contoh  skema enkripsi  yang  memiliki
sifat homomorphic penjumiahan. Dibarikan dusia
ciphertext E(m,,pk) = g™ v (mod n?) dan
E(m,,pk) = g™ v (mod ni}. dimana r; dan 73 dipilih secara acak
dari £,*. lika dua ciphertext tersebut dikalikan, maka hasil dekripsinya
akan memberlkan hasil yvang sama dengan jika dua plaintexi awalmya
dijumlahkan.

D(E(m,,pk) - E(my,pk)(mod n?)) = m, + m,(mod n)

karena
E(my, pk) - E(my,pk) = (g™r") (g™r) (mod n*)
== m"ml{fﬂ":]“[mﬂd :I':I.E-_:l
= E(m, + m,pk)
Demikian juga jika fuatu ciphertext dikalikan dengan nilai g vang
dipangkatkan dengan suatu plaintext linrmya, maka hasil dekripsinya akan

sama dangan hasil penjumlahan keduwa plaintest tersebut.
D{E(m,,pk) - g™ (mod n)) = m, + m,(mod n)
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karena
E{m,,pk) - g™ = (™) g™*(mod n*)

= g™ en (mod nd)

Enkripsi homomorphic dapat digunakan dalam sistem evoting sehingga
proses penghitungan suara dapat dilakukan terhadap kartu suara yang
masih dalam bentuk terenkripsi. Setelah semua kartu suara diproses
[dihitung), barulah proses dekripsi ditakukan untuk mendapatkan hasil
akhir dari pemungutan suara, Dengan cara inl penghitungan secara
terbuka dapat dilakukan, dengan tetap memperahankan kerahasiaan
pilihan dan pemilinnya,

D. Threehallot

Teknik ThreeBallot ditujukan untuk mendapatkan jaminan kerahasiaan
pilihan dan pemilin, fasilitas untuk dapat melakukan verifikasl, dan
menghilangkan peluang pemilih untuk dapat menunjukkan isi pilihannya
ke pihak lgin. Rivest awalnya merancang ThreeBallot untuk digunakan
pada system pemungutan suars berbass kertas.

Satu prinsip kunci yang digunakan ThreeBallot adalah "vote by rows and
cast by columns” [L Rivest, 2006}, Kartu suara yang digunakan terdir
dari tiga kolom yang dapat dipisahkan. Tiap bagian (kolom) kartu suara
tersusun atas dua bagian, yakni: area pillhan dan area identitas [berupa
kode acak dan unik per kalom).

Ada beberapa aturan penggunaan kartu suara tersebut, diantaranya: (1)
Untuk memilih secrang kandidat, berikan tanda pada tepat dua bulatan
pada baris vang bersesuaian dengan kandidat tersebut. Tidak ada batasan
kolom mana yang boleh ditandal. (2} Untuk tidak memilih seorang
kandidat, berikan tanda pada tepat satu bulatan, Tidak ada batasan kolom
mana yang boleh ditandai. {3) Untuk tiap baris harus ada sethdaknya satu
bulatan yang ditandal, Kartu suara tidak akan diterima jika ada baris yang
diblarkan kosong, (4] Tidak bokeh ada baris yang tigs bulatannya ditandai.
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Kartu suara tidak akan diterima jika ada baris vang tersi penuh, Contah
kartu suara yang tefah terisi bisa dilihat pada gambar 10. Pada contoh
tersebut, pemilih memberikan suaranya kepada kandidat presiden *Bob
Smith" dan kandidat senator “Ed Zinn".

OALLGT ] BALLEFT T DALLOT
rsesio ressdorn Horpsdonn
Mocdone: O Aidons O3 | Abbawn
Bl Famividy [ ] E ek Ennili ] E Nuk Emith (o]
Ol W O Cd Whi -] t Ewml ¥ [ ]
Srnsir SFrnatir ' Sraa
L ETTER T [ 1 E LTI T Ca E e e [
Bl Ednm [ AT [ R T [ ]
i i
AT ] TAZHIN : DRMTFIY
- ik

Gambar .2 Contoh ThreeBallot yang telah tersi (L Rivest; 2006)

Setelah melalul proses pemeriksaan keabsaban pengisian, pemilik
bolzh memilih salah satu bagian {kolom) dar kartu suara untuk disalin
dan dibawa sebagai resi. Tiga bagian kartu suara kemudian dipisabkan
dan dimasukkan ke dalam kotak suara, Setelah masa pemungutan suara
berakhir, semua kartu suara akan dipindai dan datamya ditampilkan pada
Bulletin board untuk biza dilihat oleh publik, Pemilib juga bisa memeriksa
apakah kartu suaranya tercantum pada bulletin board dengan cara
membandingkan kode unik yang tercetak pada resi yang dimilikinga,
Penghitungan hasil akhir dapast dilokukan sebagaimana biasa, dengan
catatan bahwa jumlah suara yang sebenamya didapat oleh tap kandidat
adalah jumlah yang didapat dari penghitungan semua kartu suara
dikurangt dengan jumiah pemilih vang mematuklkan suara,

Dengan hamya memiliki sepertiga bagian dari kartu suara sehagal resi,
pemilih tidak memiliki cukup bukti untuk menunjukkan isi dari pilihannya
kepada pihak lain. Hal ini akan mengurangl peluang terjadinya juak-beli
Suara,
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E. Blockehain

Teknolopl  Blockchain  menawarkan  simpul  terdesentralisasi  untuk
pemungutan suara online atau peEmungutan seare elektronile Teknologi
bukubesaryang baru-baruinididistribusikan blockchaintersebut digunakan
untuk menghasilkan sistem pemuengutan suara elektronik terutama karena
keunggulan verifikasi ujung ke ujungnya (Ometoy, el al,, 2020), Blockchain
adalah alternatif yang menarik untuk sitem pemungutan suara elektronik
konvensional dengan fitus-fitur seperti desentralisasi, non-penolakan, dan
perfindungan keamanan. Inl digunakan untek mengadakan ruang rapat
dan pemungutan suara publik (Gag, Zheng, Gua, fing, & Hu, 2019).

Salah satu area di mana blockchain mungkin memiliki dampak yang
signifikan adatah pemungutan suara elektronik. Tingkat risikomea sangat
besar sehingga pemungutan suara elektronik saja bukanlah pitihan yang
layak. Jika sistem pemungutan suara elektronik diretas, konsekuensinya
akan jeub jangkauannya, Karena jaringan blockchain adalah keseluruhan,
terpuszat, terbuka, dan didorong oleh konsensis, desain jaringan barbasis
blockchain menjamin bahwa penipuan secara teoritis tidak mungkin
sampai diterapkan secara memadal (Yavuz, Kog, Cabuk, & Dalkelg, 2018).
Akibatnya, karakteristik unik blockchain harus diperhitungkan, Tidak ada
yang melekat pada teknologi blockchain yang mencegahmya digunakan
untuk jemis cryptocurrency lainmya, Gagasan untuk memanfaatkan
teknelogi blockehain untuk menciptakan jaringan pemungutan suara
elektronik/online  yang tahan terhadap gangguan  mendapatkan
momentum [Hanifatunnisa & Rahardjo, 2017). Pengguna akhir tidak
akan mellhat perbedaan yang signifikan antara sistem pemungutan suara
berbasis blockchain dan sistem pemungutan suara elekironik tradizional.
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